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El Plan de Seguridad y Privacidad de la Informacion se basa en el
Modelo Nacional de Gestion de Riesgos de Seguridad Digital
(MGRSI) y el Modelo de Seguridad y Privacidad de la Informacidn
(MSPI), ambos del Ministerio de las TIC como 6rgano regulador en
la materia. Existe una interaccién entre estos dos modelos que se
puede ver en la siguiente imagen:

MULTIPLES PARTES
INTERESADAS

PRINCIPIOS
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————————
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medicion, analisis y
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Auditoria interna.

Revision por la alta
direccién.

|| TomaDepecisiones |

Interaccién entre el MSPI y el MGRSD. Fuente: MinTIC.

El Modelo de Seguridad y Privacidad de la Informacion (MSPI) en
su etapa de implementacion, contempla las actividades de
gestidon y tratamiento del riesgo de seguridad digital y el Modelo
de Gestidon de Riesgos de Seguridad Digital (MGRSD), abarca el
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monitoreo, revisiéon y mejora para las actividades propias de la
gestion de riesgos de seguridad digital.

El alcance en el Plan de Seguridad y Privacidad de la Informacion
abarca la planificacion, la implementacion y la evaluacion del
desempeio del MSPI, asi como la planificaciéon, la ejecucion, el
monitoreo, revision y mejora de todas las fases del MGRSD.

Es importante mencionar que la Entidad tiene una Politica de
Seguridad de la Informacion desde el afo 2014 y que ha venido
siendo actualizada cada afo. Esta politica puede ser consultada en
el siguiente vinculo:
https://drive.google.com/file/d/TmjSBJMXB7mM7AEjwCLVXPOFAQTdL
2gNMz/view?usp=sharing

2. Objetivos

% Establecer una ruta para la correcta planeacién y ejecucion de un
modelo de seguridad y privacidad de la informacion en la Entidad.

% Formalizar una estrategia de gestion de riesgos de seguridad digital
en todos los procesos de la Entidad.

% Promover el uso de mejores practicas de seguridad de la
informacion en todo nivel dentro y fuera de la Entidad con todas
las partes interesadas.

% Establecer un Sistema de Gestidon en Seguridad de la Informacion
en la Entidad, que conlleve a las actividades del ciclo Deming de la
en el Planear (P), Hacer (H), Verificar (V) y Actuar (A); de cualquier
sistema de Gestion.

% Velar por cumplimiento normativo dado por el Gobierno a través
del Ministerio de las TIC, con respecto a la Seguridad y Privacidad
de la Informacion en todas las entidades del Estado del orden
Nacional y Territorial.


https://drive.google.com/file/d/1mjSBJmXB7m7AEjwCLvXPOFAqTdl2qNMz/view?usp=sharing
https://drive.google.com/file/d/1mjSBJmXB7m7AEjwCLvXPOFAqTdl2qNMz/view?usp=sharing

Plan de Seguridad y Privacidad de la Informacion 2020-2022

3. Lineamientos para su Implementacion

EL Comité Institucional de Gestion y Desempefo (CIGD), dara las
directrices para la implementacion del Modelo de Seguridad y
Privacidad de la Informacion y del Modelo de Gestion de Riesgos de
Seguridad y Privacidad de la Informacion. EL CIGD debe articular los
esfuerzos, recursos, metodologias y estrategias para asegurar la
implementacién de los Modelos. Asi mismo se designa como
representante por la Alta Direccion ante el Sistema de Gestion de
Seguridad de la Informacion al jefe de la Oficina Asesora de
Planeacion y Cumplimiento y como responsable de la seguridad de
la informacion de la entidad al lider del Equipo de Trabajo de
Tecnologia de la Informacion, quien a su vez se apoyara en expertos
técnicos para la implementacion, puesta en marcha, mantenimiento,
supervision y mejora continua del Sistema de Gestion de Seguridad
de la Informacion (SGSI).

4. Marco Normativo

MARCO LEGAL

Ley 23 de 1982 de Propiedad Intelectual - Derechos de Autor

Ley 1032 de 2006, por el cual se dictan disposiciones generales

del Habeas Data y se regula el manejo de la informacion contenida

en base de datos personales.

s Ley 1266 de 2007, por la cual se dictan disposiciones generales
del Habeas Data y se regula el manejo de la informacion contenida
en base de datos personales.

» Ley 1273 de 2009, "Delitos Informaticos" proteccién de la
informacioén y los datos.

s Ley 1437 de 2011, "Cddigo de procedimiento administrativo y de lo
contencioso administrativo".

% Ley 1581 de 2012, "Proteccién de Datos personales".

) )
0’0 0’0



Plan de Seguridad y Privacidad de la Informacion 2020-2022

Decreto 2609 de 2012, por la cual se reglamenta la ley 594 de 200

y ley 1437 de 2011.

Decreto 1377 de 2013, por la cual se reglamenta la ley 1581 de 2012.

Ley 1712 de 2014, “De transparencia y del derecho de acceso a la

informacion publica nacional” .

Decreto 1078 de 2015, por medio del cual se expide el Decreto

Unico Reglamentario del Sector de Tecnologias de la Informacion

y las Comunicaciones.

» Ley 962 de 2005. “Simplificacion y Racionalizacion de Tramite.
Atributos de seguridad en la Informacion electronica de entidades
publicas;”

* Ley 1150 de 2007. “Seguridad de la informacién electrénica en
contratacion en linea”.

s Ley 1341 de 2009. “Tecnologias de la Informacion y aplicacion de
seguridad”.

% Decreto 2952 de 2010. “Por el cual se reglamentan los articulos 12
y 13 de la Ley 1266 de 2008”.

+ Decreto 886 de 2014. “Por el cual se reglamenta el articulo 25 de
la Ley 1581 de 2012”.

% Decreto 1083 de 2015. “Por el cual se reglamenta el articulo 25 de
la Ley 1581 de 2012”.

% CONPES 3701 de 2011 Lineamientos de Politica para
Ciberseguridad y Ciberdefensa.

% CONPES 3854 de 2016 Politica Nacional de Seguridad Digital.

) ) )
0’0 0’0 0‘0

)
0’0

REQUISITOS TECNICOS

¢ Modelo de Seguridad y Privacidad de la Informaciéon — MINTIC.

% Modelo Nacional de Gestién de Riesgos de Seguridad Digital —
MINTIC.

% Norma Teécnica Colombiana NTC/ISO 27001:2013 Sistemas de
gestion de la seguridad de la informacion.

% Norma Técnica Colombiana NTC/ISO 17799 Cddigo de practica
para la gestion de la seguridad.
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5. Modelo de Seguridad y Privacidad de la
Informacion - MSPI

El Modelo de Seguridad y Privacidad de la Informacion (MSPI)
desarrollado por MINTIC, contempla un ciclo de operacién que
consta de cinco (5) fases, las cuales permiten que las entidades
puedan gestionar adecuadamente la seguridad y privacidad de sus
activos de informacion. En la siguiente figura se presenta el ciclo

de operacion:
g
DIAGNOSTICO Implementacién
=/
Desempefio

Figura 1 - Ciclo de operacidn del Modelo de Seguridad y Privacidad de la Informacidn
Fuente: MINTIC

EL MSPI propone unas metas, resultados e instrumentos que deben
ser ejecutados de acuerdo a unos lineamientos y guias que propone
el Ministerio de las TIC, basado en las mejores practicas en la
materia. Este modelo conduce a la preservacion de la
confidencialidad, integridad, disponibilidad de la informacion,
permitiendo garantizar la privacidad de los datos, mediante la
aplicacién de un proceso de gestion del riesgo, brindado confianza
a las partes interesadas acerca de la adecuada gestion de riesgos.
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6. Modelo Nacional de Gestion de Riesgos de
Seguridad Digital - MGRSD

Este modelo fue desarrollado por MINTIC, para dar cumplimiento a la
politica nacional de seguridad establecida en el documento CONPES
3854 del 11 de abril de 2015. El modelo esta orientado a incrementar la
conciencia ciudadana y las capacidades del Gobierno y de las empresas
en general para identificar, analizar, evaluar y tratar los riesgos de
seguridad digital.

EL MGRSD esta estructurado como lo indica la siguiente imagen:
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DOCUMENTO MAESTRO

GUIAS DE INFRAESTRUCTURA ( SEXISTE ICC GUIAS PARA LA GESTION DE
CRITICA CIBERNETICA SEGUN Sl EN LA RIESGO DE SEURIDAD DIGITAL,

EL SECTOR ENTIDAD? SEGUN EL TIPO DE ENTIDAD

Guia de orientacién para la
GRSD en el Gobierno
Nacional, Territoriales y

Guia ICC Sector Alimentacién y Agricultura

Guia ICC Sector Agua Sector Publico.
Guia ICC Sector Comercio, Industria y
Turismo Guia de orientacion para la
GRSD en el sector Privado y
Guia ICC Sector Electricidad Mixto.

Guia ICC Sector Financiero . . L.
Guia de orientacion para la

GRSD en la Fuerza Publica.

Guia ICC Sector Gobierno

Guia ICC Sector RRNN y Medio Ambiente

Guia ICC Sector Recursos Minero -
Energético

Guia ICC Sector Defensa

Guia ICC Sector Salud y Proteccidn Social

Guia ICC Sector TIC

Guia de sensibilizacién en e
Guia ICC Sector Transportes GRSD para la ciudadania.

Fuente: MINTIC

En este modelo también se presentan unas guias para la gestion del
riesgo de seguridad digital segun el tipo de sector. (Gobierno nacional,
territoriales y sector publico; sector privado y mixto; sector fuerza
publica y ciudadania en general).

Asi mismo el marco conceptual del modelo propone las siguientes
fases:
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Fuente: MINTIC

+»+ Planificacion de la GRSD: Consiste en la definicion de contextos,
variables para posterior analisis y evaluacion de riesgos y en
general todos los aspectos que se desarrollaran en los demas
componentes.

% Ejecucion de la GRSD: Consiste en el desarrollo de las actividades
para el analisis y evaluacion de los riesgos de seguridad digital, se
identifican aspectos inherentes y residuales de los mismos, asi
como la definicion del tratamiento de los riesgos en el marco de
la seguridad de la informacion y particularmente en las ICC.

¢ Monitoreo y Revision de la GRSD: Consiste en la permanente
evaluacion que permita asegurar que dicha gestion se esta
llevando a cabo bajo los aspectos y lineamientos definidos por
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cualquier entidad para sus riesgos de seguridad digital. Se
desprenden aspectos de reporte y aseguramiento del seguimiento
de todos los planes de tratamiento que se derivan de su
aplicacion.

D)

% Mejora de la GRSD: Componente que tiene una orientacion para
establecer los mecanismos que permitan alcanzar un mayor
grado de madurez de la GRSD en cualquier entidad. El
mejoramiento continuo se estara dando de forma progresiva en
la medida que se cumplan con los objetivos de la GRSD asi como
la definicion y aplicacion modelos de evaluacion de riesgos de
seguridad digital con una orientacion menos subjetiva y basada
en modelos matematicos que brinden mayor exactitud en la
medicion de las variables de impacto de los riesgos de seguridad
digital sobre los activos de informacion y las ICC identificadas.

L)

7. Politica y Lineamientos de Gestion del Riesgo en

el Fondo Adaptacion

La politica y lineamientos de gestion del riesgo en el Fondo Adaptacion
integran un proceso de gestion del riesgo de manera transversal en
toda la gestion de la entidad, en sus politicas de operacion y en general
en la cultura organizacional. Incluye ademas los planteamientos legales
y reglamentarios referidos a la gestion del riesgo de seguridad digital,
de acuerdo al Anexo 4 de la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas. En el siguiente vinculo se
puede consultar la politica:

https://drive.google.com/file/d/15RjZBzZPUgHOWGULr2DgClfa7ZlbX746
/view?usp=sharing



https://drive.google.com/file/d/15RjZBzZPUgHOwGUlr2DqCIfa7ZlbX746/view?usp=sharing
https://drive.google.com/file/d/15RjZBzZPUgHOwGUlr2DqCIfa7ZlbX746/view?usp=sharing
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8. Actividades del Plan de Seguridad y Privacidad de
la Informacion y del Plan de Tratamiento de Riesgos

De acuerdo con los modelos anteriormente descritos y la politica y
lineamientos de gestion del riesgo del Fondo Adaptacion, se proponen
las siguientes actividades del plan de seguridad y privacidad de la
informacion y de tratamiento del riesgo de seguridad digital:

Actividad Fe.cl.ra Fecha Fin Estado
Inicio
Plan de
sensibilizacion y Por
apropiacion de 10-ene-22 | 31-dic-22 Iniciar
Seguridad de la
informacion
Autodiagnostico
del instrumento
de evaluacion del
Modelo de Por
Seguridad y 1-feb-22 | 31-mar-22 | | ooy
Privacidad de la
informacion
MinTIC
Seguimiento y
ac;tuahzamon de 1-abr-29 30-jun-22 F.>o.r
Riesgos de Iniciar
Seguridad Digital
Seguimiento y
actgahzamon de 1-abr-29 30-jun-22 I?o.r
Activos de Iniciar
informacion
Continuar con la En
implementacion 17-ene-22 | 31-dic-22 : .,
. Ejecucion

del procedimiento
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de Gestion de
Incidentes de

Seguridad
Analisis de ) Por
vulnerabilidades 1-may-22 | 31-dic-22 Iniciar
Auditoria interna ) Por
SGS| 1-nov-22 31-dic-22 Iniciar
Gestion de la

Por

Continuidad del

. 7-Feb-22 30-Nov-22 Iniciar
Negocio

Desarrollo Seguro 21-Feb-22 | 15-Abr-22 I?o.r
de Software Iniciar
Gestion de la Por
Criptografia 1-May-22 | 31-Jul-22 Iniciar

9. Presupuesto

EL Plan de Seguridad y Privacidad de la Informacion, asi como el Plan
de Tratamiento de Riesgos en Seguridad Digital, se financian con el
presupuesto del Proyecto de Fortalecimiento de la Capacidad
Institucional en la Gestion de Informacién, codigo BPIN 2019011000266
del DNP.



