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En el marco de la normativa vigente relacionada con la prevencién y lucha contra
la corrupcién en las Entidades Publicas, la Oficina Asesora de Planeacion y
Cumplimiento, como segunda linea de defensa y parte integral del Sistema de
Control Interno del Fondo Adaptacion, presenta el siguiente informe con el
propdsito de ofrecer una visién del estado de los riesgos de corrupcion en la
entidad, asi como de las medidas tomadas para su prevencion y gestion,
identificando areas de mejora dirigidas al fortalecimiento del ambiente de control
y la efectividad de los controles de los riesgos asociados a posibles hechos de
corrupcién.

= Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencidn, investigacion y sancién de actos de
corrupcién y la efectividad del control de la gestién publica, y sus
modificaciones.

= Ley 2195 de 2022. Por medio de la cual se adoptan medidas en materia
de transparencia, prevencién y lucha contra la corrupcion y se dictan otras
disposiciones.

= Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas. Riesgos de Gestion corrupcidn y Seguridad Digital
Version 4 (2018)

= Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas Version 6 (2022)

= Politica y Lineamientos para la gestion del riesgo 1-PET-P-02. Version 6.0,
junio 2023.

Presentar los resultados del monitoreo y seguimiento de riesgos de
corrupcién identificados y gestionados por el Fondo Adaptacién, a partir de
las actividades realizadas por la primera y segunda linea de defensa, con el
fin de mantener informada a la linea estratégica para la respectiva toma de
decisiones y los demas grupos de interés.

El informe incluye el andlisis de informacién correspondiente a cinco (5)
riesgos de corrupcidon gestionados entre el periodo de mayo a agosto de
2024 en el Fondo Adaptacién.
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3. METODOLOGIA

Los resultados del monitoreo y seguimiento realizado por la Oficina Asesora de
Planeacion y Cumplimiento se obtuvieron a partir de los siguientes insumos:

e La publicacién del mapa de riesgos de corrupcion a 31 de enero de 2024,
en la pagina web institucional, enlace de Transparencia y acceso a la
informacién publica/ 4. Planeacién, Presupuesto e Informes/ Plan
An,ticorrupcién y de Atencién al Ciudadano / Programa de Transparencia
y Etica Publica 2024 /Aho 2024
https://www.fondoadaptacion.gov.co/images/2024/PAAC/Mapa de Ries
gos de Corrupcion-Matriz de Riesgos.pdf

e El dia 20 de marzo de 2024, se realiza la socializacién de la herramienta
y se brindan indicaciones para el registro del monitoreo de las areas a los
riesgos de corrupcion (matriz de riesgo V5), insumo esencial para el
"Informe de Seguimiento a los riesgos de corrupcidon" , teniendo en cuenta
la creacidn de carpetas en el drive para el registro de las evidencias con
las siguientes convenciones.

Convencién Descripcién Ejemplo
Cdédigo Riesgo Letra R+(Numero consecutivo del riesgo) R7
Cddigo Control Letra C+(Numero consecutivo del Control) C1
Cddigo Indicador asociado al Letras IND + (Numero consecutivo del
S . IND 2
Control indicador asociado al control)

Plan con las convenciones (Ver convenciones)
Evidencia de Controles (Ver evidencias)

e Formulario para el reporte de evento de riesgos disefiado para el registro
del seguimiento a riesgos de procesos y corrupcién, reporte de
materializaciones de riesgos u oportunidades de mejora (Ver formulario)

e La divulgacidn a funcionarios y contratistas por correo electronico e
intranet de piezas de comunicacién del mapa de riesgos de corrupcién y
monitoreo en el marco de la semana de la integridad.
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e La revisidon y analisis de los reportes realizados por la primera linea de
defensa, responsables de ejecutar los controles.

4. RESULTADO DEL MONITOREO Y SEGUIMIENTO

ESTADO ACTUAL DEL ANALISIS Y EVALUACION DE LOS RIESGOS DE
CORRUPCION

Se realiza seguimiento a los riesgos de corrupcién de la Entidad correspondiente
al segundo cuatrimestre del afio 2024. de acuerdo con la matriz de Riesgos de
Corrupcion publicada en la pagina web del Fondo Adaptacién a 31 enero de 2024.

En la Matriz se encuentran relacionados cinco (5) riesgos de corrupcién, los
cuales cuentan en total con diecinueve (19) controles.

ZONA RIESGO
INHERENTE RESIDUAL

COoD RIESGO

Uso indebido del poder por del interventor/supervisor
R6 para modificar indebidamente el contrato para
favorecimiento de un tercero.

Direccionamiento indebido de procesos contractuales
por funcionarios en la elaboracion de pliegos y
revision de propuestas para favorecimiento de un
tercero.

Filtracion indebida de estudios previos y/o pliegos por
los estructuradores de contratos para el
favorecimiento de un tercero debido a presiones
externas.

Aprobacién de pagos indebidos a contratistas por los
supervisores debido a documentaciéon incompleta o
fraudulenta afectando el desarrollo econémico del
proyecto

Manipulacién indebida de datos en los sistemas de
R10 informacién del fondo adaptacién por funcionarios
debido a presion de interesados

R7

R8

R9
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R6. Uso indebido del poder por el interventor/supervisor para modificar
indebidamente el contrato para favorecimiento de un tercero.

CODIGO ' R6 |

Uso indebido del poder por el interventor/supervisor para modificar
indebidamente el contrato para favorecimiento de un tercero

NIVEL RIESGO INHERENTE RESIDUAL

C1 Revisar la informacion de los socios y empresas participantes en
el momento de las evaluaciones de las propuestas y verificar que
no existan inhabilidades o incompatibilidades.

RIESGO

C2 | Aplicar los diferentes documentos del Sistema de gestion de
calidad para el seguimiento a proyectos de la Entidad
(Supervision e interventorias, Calidad, Riesgos, etc.)

CONTROLES
EXISTENTES

C3 Realizar seguimiento a los proyectos a través de visitas en las
fases de ejecucion por parte de los supervisores y/o apoyos a la
supervision.

Evaluadores de la Subgerencia de. Estructuracion
RESPONSABLES DE E.T Gestion Contractual

CONTROLES Supervisores y/o apoyos a la supervisién de las Subgerencias de
Regiones, Proyectos y de Gestidon del Riesgo

IND1 Nimero de procesos contractuales con evaluacion
econdmica realizados en periodo de evaluacién

La Subgerencia de Estructuracion reporta la aplicacion de
controles en seis (6) evaluaciones econdémicas realizadas a
solicitud de los sectores de: vivienda, macroproyecto Gramalote
y procesos de secretaria general del E.T. Administrativo y
documental, ejecutadas durante el segundo cuatrimestre del
afno: 1) proveer soluciones de vivienda en el municipio de Timbio
- Cauca (40 Viviendas) 2) Suministro de tiquetes aéreos para el
desplazamiento de funcionarios y colaboradores del Fondo
Adaptacion. 3) Proceso de Minima Cuantia No. FA-MC-F-S-007-
c1 | 2024. 4) Solicitud de aclaracién Proceso de Minima Cuantia No.
FA-MC-F-S-006-2024.5) Adjudicacion Proceso de Seleccion

GESTION DEL Menor Cuantia FA-SAMC-I-S-001-2024. 6) Interventoria
RIESGO PRIMERA Arquitectos Ingenieros Constructores S.A.S
LINEA DE DEFENSA (Ver registro del control)

IND2 Nimero de documentos de verificacidn de inexistencia
de inhabilidades o incompatibilidades revisados durante
el periodo

El E.T Gestion Contractual reporta la aplicacion de controles
correspondientes en 58 contratos ejecutadas durante el segundo
cuatrimestre del afo.

(Ver registro del control)

C2 | IND1 Numero de informes de supervision realizados en el
periodo de evaluacion

- La Subgerencia de Proyectos reporta la aplicaciéon de controles
en la elaboracion del informe de supervision del contrato No. 45
de interventoria FA-CD-I-F-146-2020 correspondiente al mes de

Informe de seguimiento y monitoreo de riesgos de corrupcion (mayo a agosto de 2024)
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CcODIGO R6

Uso indebido del poder por el interventor/supervisor para modificar
RIESGO ) : .
indebidamente el contrato para favorecimiento de un tercero
julio de 2024. Adicionalmente, adjunta acta de suspension del
contrato FA-CD-I-F-146-2020 con fecha de julio de 2024, reporte
de aprobacion de linea base al contrato FA-CD-I-F-146-2020
correspondiente al mes de junio y julio de 2024.

El drea indica que el informe de supervision del mes de agosto se
encuentra en construccion.

(Ver registro del control)

- Los siguientes equipos de la Subgerencia de Gestion del Riesgo
reportan la aplicacion de controles en el monitoreo a través de la
elaboracién del informe de supervisién asi:

ET Gestion de Habitat (Macroproyecto Gramalote y sector
Vivienda):

Para los proyectos en Gramalote se reportan los informes de
supervision 18, 19, 20 al contrato FA-CMA-I-S-247-2022,
correspondientes a los meses de mayo, junio y julio de 2024.
Adicionalmente, acta de informe de actividades a contratistas
correspondientes a los meses de junio (2 actas), julio (2 actas),
y agosto (1 acta) de 2024.

El Sector Vivienda reporta 6 informes de supervision realizados a
3 contratos: 2 informes del contrato FA-CD-I-S-178-2022 (San
Pablo INFSUP) correspondientes a los meses de junio y julio, 1
Informe de supervision del contrato FA-CD-I-S-440-2023
correspondiente a los meses de mayo - junio de 2024, 3 informes
mensuales de supervision al contrato FA-CD-I-S-152-2021
correspondiente a los meses de mayo, junio y julio.

ET infraestructura resiliente (Transporte, educacién, acueducto,
salud, Rio Fonce): Reporta la elaboracién de 2 informes de
supervision al contrato 130 de 2017 por parte de la interventoria
de obras civiles correspondiente al segundo cuatrimestre de 2024

Gestion de Riesgo (Macroproyecto Jarilléon): Reporta la
elaboraciéon de dos (2) informe de supervisiéon del contrato del
contrato 181 de 2013 correspondiente a los meses de mayo y
junio de 2024

(Ver registro del control)

- Durante este periodo las Subgerencias de Regiones no reportan
informes de supervision.

C3 IND1 NUumero de visitas de campo realizados en periodo de
evaluacion

Informe de seguimiento y monitoreo de riesgos de corrupcion (mayo a agosto de 2024)

Pag.9


https://drive.google.com/drive/folders/1paiZLrfsuv0oGUXJhdJJRz2PC2gZhdT_?usp=drive_link
https://drive.google.com/drive/folders/1dE32JjnqBRIeA5R2RLm2O4DQ6t_4MJtO?usp=drive_link

< Fondo Adaptacion

CcODIGO R6

RIESGO

Uso indebido del poder por el interventor/supervisor para modificar
indebidamente el contrato para favorecimiento de un tercero

La Subgerencia de Proyectos reporta aplicacion de control de
visita de campo a los proyectos en el periodo de mediciéon, y
corresponden a. 2 visitas a campo en el marco del proyecto
Mojana correspondiente a los contratos FA-CD-I-F-140-2020 y
FA-CD-I-F-146-2020. Las visitas se realizaron el dia 25 y 26 de
julio de 2024.

(Ver registro del control)

La Subgerencia de Gestion del Riesgo reporta visitas de campo
en Macroproyecto Gramalote, Infraestructura resiliente vy
contratos asociados al Sector Vivienda.

Proyectos en Gramalote: El area reporta acta de visitas del
contrato FA-LP-245-2022, correspondiente al mes de junio (2
actas), julio (2 actas), agosto (1 acta), acta de informe de
actividades de contratistas correspondientes al mes de junio (2
acta), julio (2 actas), agosto (1 actas).

Sector Vivienda reporta acta de informe de actividades de
contratista donde se evidencia visitas realizadas a
BARRANCABERMEJA (STDER) - SAN PABLO (BOL.) en el marco
del contrato FA-CD-I-S-043-2024 los dias 24 y 25 de julio de
2024, informe de actividades de contratista donde se evidencia
visitas realizadas a Rosas - Cauca en el marco del contrato FA-
CD-I-S-047-2024 los dias 18 y 19 de julio de 2024, informe de
aqtividades de contratista donde se eyidencia visitas realizadas a
CUCUTA (NORTE SANTANDER) - ABREGO en el marco del
contrato FA-CD-I-S-080-2024 los dias 25 y 26 de julio de 2024,
informe de actividades de contratista donde se evidencia visitas
realizadas a LA CRUZ LA UNION PASTO en el marco del contrato
FA-CD-I-S-080-2024 los dias 16 y 17 de julio de 2024.

E.T Infraestructura Resiliente reporta acta de visita técnica el dia
16 de julio de 2024 a ESE CENTRO DE SALUD DE GUARADA
correspondiente al contrato nimero 092 del 2017, acta de visita
del dia 19 de mayo al proyecto IPS Saul Quifionez del contrato
076 de 2015, visita del dia 14 de mayo de 2024 al proyecto
institucion educativa Mitsilou Campbell, visita técnica el dia 12 de
agosto a institucion educativa Nuestra Seora del Carmen.

(Ver registro del control)

= Durante este periodo las Subgerencias de Regiones no
reportan visitas de campo.

Adicionalmente, se evidencia que se han registrado en el formato
Visita Técnica De Proyecto digital (4-GPY-F-39) 33 visitas
técnicas de campo en el segundo cuatrimestre de 2024.
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CcODIGO R6

RIESGO

Uso indebido del poder por el interventor/supervisor para modificar
indebidamente el contrato para favorecimiento de un tercero

MATERIALIZACION

Durante el periodo de monitoreo y seguimiento (mayo a agosto de
2024) los responsables de las areas de gestionar este riesgo no
evidenciaron ni reportaron materializacion del riesgo de corrupcién. La
Oficina Asesora de Planeacion y Cumplimiento tampoco recibié por otro
medio reporte de materializacion del riesgo de corrupcién durante el
periodo de medicién.

AUTOEVALUACION
SEGUNDA LINEA DE
DEFENSA

= Se identifican oportunidades de mejora en la identificacion o disefio
controles, los cuales deben estar dirigidos a revisar, cotejar,
verificar, validar, inspeccionar, examinar, comprobar, aprobar etc.

= Se identifican oportunidades de mejora frente a la documentacion
de los controles, los cuales deben estar descritos en los
procedimientos, definiendo responsable de su ejecucidn, frecuencia
y registro o evidencia de su aplicacion.

= Se identifican oportunidades de mejora en cuanto a los controles
frente a la elaboracién de los informes de supervisién y llevar un
registro consolidado y organizado de los mismos.

= Se identificaron oportunidades de mejora en la organizacion de la
informacién correspondiente a las evidencias y los soportes de los
registros de los controles.

Informe de seguimiento y monitoreo de riesgos de corrupcion (mayo a agosto de 2024)
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R7. Direccionamiento indebido de procesos contractuales por funcionarios
en la elaboracion de pliegos y revision de propuestas para
favorecimiento de un tercero.

CODIGO R7 \
Direccionamiento indebido de procesos contractuales por funcionarios

RIESGO en la elaboracion de pliegos y revision de propuestas para
favorecimiento de un tercero

NIVEL RIESGO INHERENTE Extremo RESIDUAL

c4 Aplicar la Guia para el manejo de ofertas artificialmente bajas
expedido por Colombia Compra Eficiente en cumplimiento del
Decreto 1082 de 2015, realizar los estudios de mercado y analisis
de precios unitarios para asegurar que la necesidad se supla de
acuerdo con condiciones de mercado y sujeta a la necesidad real
de la infraestructura requerida.

CONTROLES C5 Presentar la evaluacién y obtener la recomendacion del Comité

EXISTENTES de Contratacion sobre los proyectos estructurados. (res. 333 de
2021)

ce Actualizar e implementar el Coédigo de Integridad y Buen

Gobierno incluyendo los criterios enfocados en transparencia.

Cc7 Implementar la estrategia institucional para la gestion de
conflictos de interés

Subgerencia de Estructuracion
E.T Gestion Contractual - Comité de Contratacion
E.T. Gestidén de Talento Humano

RESPONSABLES DE
CONTROLES

c4 IND 1 Nimero de procesos contractuales con analisis del
sector y/o estudio de mercado realizados en periodo de
evaluacion

La Subgerencia de Estructuracién reporta la aplicacion de controles en
veintisiete (27) andlisis de sector y estudios de mercado bajo la solicitud
de las siguientes areas de trabajo: Secretaria General, Subgerencia de
Riesgos, Subgerencia de Proyectos y E.T. de Comunicaciones,
ejecutadas durante el segundo cuatrimestre del ano.

(Ver registro del control)

GESTION DEL
RIESGO

c4 IND 2 NUumero de procesos contractuales con evaluacion
econdmica realizados en periodo de evaluacion

La Subgerencia de Estructuracion reporta la aplicacion de controles
mediante. seis (6) evaluaciones econdmicas realizadas a solicitud de los
sectores de: vivienda, macroproyecto Gramalote y procesos de
secretaria general del E.T. Administrativo y documental, ejecutadas
durante el segundo cuatrimestre del afio:1) proveer soluciones de
vivienda en el municipio de Timbio — Cauca (40 Viviendas) 2) Suministro
de tiquetes aéreos para el desplazamiento de funcionarios vy
colaboradores del Fondo Adaptacién. 3) Proceso de Minima Cuantia No.

Informe de seguimiento y monitoreo de riesgos de corrupcion (mayo a agosto de 2024)
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CODIGO R7 \
Direccionamiento indebido de procesos contractuales por funcionarios
RIESGO en la elaboracion de pliegos y revision de propuestas para

favorecimiento de un tercero

FA-MC-F-S-007-2024. 4) Solicitud de aclaracién Proceso de Minima
Cuantia No. FA-MC-F-S-006-2024.5) Adjudicacién Proceso de Seleccion
Menor Cuantia FA-SAMC-I-S-001-2024. 6) Interventoria Arquitectos
Ingenieros Constructores S.A.S

(Ver registro del control)

C5 IND 1 NUmero de sesiones del Comité de Contratacion
realizadas durante el periodo de evaluacién

El E.T de Gestion Contractual reporta la aplicacién de controles durante
la realizacion de 7 sesiones de comité de contratacion que se llevaron a
cabo en el segundo cuatrimestre, adjuntando muestra de las sesiones
del 16 de mayo, 6 y 14 de junio y 3 de julio, y una sesidn extraordinaria
el 22 de julio.

(Ver registro del control)

C6 IND 1 Numero de actividades relacionadas con el codigo de
integridad realizadas durante el periodo de evaluacion

El E.T Gestion del Talento Humano reporta evidencias relacionadas con
el cddigo de integridad de las actividades realizadas durante el segundo
cuatrimestre de 2024 en las que se destacan:

= Celebracion Dia del Servidor Publico - 25 de junio de 2024

= Se realiza semana de la integridad en el mes de agosto en las que
se realizan diferentes actividades con los funcionarios vy
colaboradores para fortalecer la cultura de la integridad y legalidad.

= Capacitacion en Integridad y Conflictos de interés el 28 de agosto de
2024

= En agosto divulgacién del cédigo de integridad y buen gobierno del
Fondo Adaptacién y cartilla

(Ver registro del control)

Cc7 IND 1 Numero de actividades relacionadas con la estrategia
de conflictos de interés realizadas durante el periodo
de evaluacion

El E.T Gestién del Talento Humano reporta evidencias relacionadas con
la estrategia de conflicto de interés de las actividades realizadas
durante el segundo cuatrimestre de 2024.

= Capacitacién en Integridad y Conflictos de interés el 28 de
agosto de 2024

Por otra parte el CIGD aprobd la recomposicion del equipo de
Integridad.

En el programa el transparencia y ética publica de la entidad se
encuentra establecidas actividades para el seguimiento al
diligenciamiento del formato de bienes y rentas y conflictos de interés
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https://drive.google.com/drive/folders/1Yu_yoWH9MfJMkVdqRXwvHWbXQ6fH2xbA?usp=drive_link
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CODIGO R7 \
Direccionamiento indebido de procesos contractuales por funcionarios
RIESGO en la elaboracion de pliegos y revision de propuestas para

favorecimiento de un tercero

de los funcionarios del Nivel Directivo, formato de declaracién de
prevencion del lavado activos y de la financiacion del terrorismo" y
compromisos de integridad

(Ver registro del control)

Durante el periodo de monitoreo y seguimiento (mayo a agosto de 2024)
los responsables de las areas de gestionar este riesgo no evidenciaron
ni reportaron materializacion del riesgo de corrupcion. La Oficina
Asesora de Planeacion y Cumplimiento tampoco recibié por otro medio
reporte de materializacion del riesgo de corrupcion durante el periodo
de medicidn.

MATERIALIZACION

AUTOEVALUACION = Se identifican oportunidades de mejora en la identificacion o diseno
SEGUNDA LINEA DE controles, los cuales deben estar dirigidos a revisar, cotejar,
DEFENSA verificar, validar, inspeccionar, examinar, comprobar, aprobar etc.

= Se identifican oportunidades de mejora frente a la documentacion
de los controles, los cuales deben estar descritos en los
procedimientos, definiendo responsable de su ejecucion, frecuencia
y registro o evidencia de su aplicacion.

= Se identifican oportunidades de mejora frente a la completitud e
integridad de las evidencias reportadas como evidencia de la
aplicacion de controles

Informe de seguimiento y monitoreo de riesgos de corrupcion (mayo a agosto de 2024)

Pag.14


https://drive.google.com/drive/folders/1eoyruhm2bqMPgI4l3RwajsdqUEAT3uUS?usp=drive_link
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R8. Filtracion indebida de estudios previos y/o pliegos por los
estructuradores de contratos para el favorecimiento de un tercero
debido a presiones externas

CODIGO 'R8 \
Filtracién indebida de estudios previos y/o pliegos por los
RIESGO estructuradores de contratos para el favorecimiento de un tercero

debido a presiones externas

NIVEL RIESGO INHERENTE RESIDUAL Moderado

Cc8 Realizar las revisiones correspondientes de los pliegos de
condiciones que permitan Unicamente a los competentes
manejar la informacion privilegiada del proceso.

C9 Realizar capacitacion para funcionarios y contratistas sobre las
politicas de Seguridad y Privacidad de la Informacion del Fondo
CONTROLES Adaptacion.

EXISTENTES

C10 Implementar la estrategia institucional para la gestién de
conflictos de interés mediante los elementos contenidos en el
SGC.

Ci1 Establecer protocolos de seguridad digital para evitar el filtrado
de informacién

E.T. Gestidon Contractual
E.T Tecnologias de la Informacion/ Responsable de Seguridad Digital
E.T. Talento Humano

RESPONSABLES DE
CONTROLES

Cc8 IND 1 | Pliegos de condiciones elaborados y revisados por las
areas responsables durante el periodo de evaluacion

El E.T Gestién Contractual reporta la elaboracion de cinco (5) estudios
previos para la adjudicacion de 7 contratos, durante el segundo
cuatrimestre del afio, documentos que cuenta con evidencia de
controles de revisién y aprobacién, soportados por las actas de comité
de contratacién y aceptacion de ofertas.

(Ver registro del control)

GESTION DEL (6°] IND 1 | Numero de capacitaciones relacionadas con Politicas
RIESGO de Seguridad y Privacidad de la Informacion realizadas
durante el periodo de evaluacion

El E.T de Tecnologias de la Informacion reporta la realizacidon de las
siguientes capacitaciones durante el segundo cuatrimestre del afio: 1)
Politicas, procedimientos y documentacién de Seguridad de Ila
Informacion en mayo, Tips de Seguridad de la Informacién en junio e
Incidentes de seguridad de la informacién en julio de 2024

(ver registro del control)

C10 IND 1 | Numeros actividades relacionadas con la estrategia de
conflictos de interés realizadas durante el periodo de
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https://drive.google.com/drive/folders/1TxoGTW3lXTw7mfx-Y-lJgUSvayAYNmHF?usp=drive_link
https://drive.google.com/drive/folders/1pZHTxhgKq8VeFsWA-TKx72qaPvahjy5m?usp=drive_link
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CODIGO 'R8 \
Filtracién indebida de estudios previos y/o pliegos por los

RIESGO estructuradores de contratos para el favorecimiento de un tercero
debido a presiones externas

evaluacion

El E.T Gestion del Talento Humano reporta evidencias relacionadas con
la estrategia de conflicto de interés de las actividades realizadas
durante el segundo cuatrimestre de 2024.

= Capacitaciéon en Integridad y Conflictos de interés el 28 de
agosto de 2024

Por otra parte el CIGD aprobd la recomposicion del equipo
de Integridad

En el programa el transparencia y ética publica de la entidad se
encuentra establecidas actividades para el seguimiento al
diligenciamiento del formato de bienes y rentas y conflictos de interés
de los funcionarios del Nivel Directivo y formato de declaracion de
prevencion del lavado activos y de la financiacion del terrorismo" y
compromisos de integridad

(Ver registro del control)

Ci1 IND1 | Numero de protocolos sobre seguridad de la
informacidon para evitar el filtrado de la informacion
documentados y aplicados

El E.T de Tecnologias de la Informacion reporta la implementacidon de
ocho de nueve (9) controles de seguridad tendientes a la proteccion de
la informacion relacionados a continuacion:

Mayo: Se realiza contacto con el Colcert de Gobierno y se firma acuerdo
de confidencialidad y plan de trabajo para la ejecucidon de pruebas de
seguridad tipo analisis de vulnerabilidades.

Junio: Se cuenta con una 5-GOS-P-01 politica de seguridad de la
informacién, que incluye politica de dispositivos mdviles, politica de
control de acceso, Politica de establecimiento ,uso y protecciéon de
claves de acceso y Manejo de contrasefias para administradores de
tecnologia, politica de escritorio y pantalla limpios, politica de desarrollo
seguro.

Julio: Se encuentra en proceso de actualizacién el manual de politica de
seguridad de la informacion.

Por otra parte, le Comité Institucional de Gestion y Desempefio tiene la
funcion de asegurar la implementacion y desarrollo de la politica de
gestion y directrices en materia de seguridad digital de la informacion.

(Ver registro del control)

Durante el periodo de monitoreo y seguimiento (mayo a agosto de
, 2024) los responsables de las areas de gestionar este riesgo no
MATERIALIZACION evidenciaron ni reportaron materializacion del riesgo de corrupcién. La
Oficina Asesora de Planeacion y Cumplimiento tampoco recibié por otro
medio reporte de materializacién del riesgo de corrupcién durante el
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https://drive.google.com/drive/folders/11FqWKLUYzcdc_NTPk51EOvB3MZUAMGGX?usp=drive_link
https://drive.google.com/drive/folders/1mWaLNSgftpHRPUgCH3eHtcR3xyNdIYn2?usp=drive_link
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CODIGO 'R8 \
Filtracién indebida de estudios previos y/o pliegos por los
RIESGO estructuradores de contratos para el favorecimiento de un tercero

debido a presiones externas

periodo de medicién.

AUTOEVALUACION = Se identifican oportunidades de mejora frente a la documentacion
SEGUNDA LINEA DE de los controles, los cuales deben estar descritos en los
DEFENSA procedimientos, definiendo responsable de su ejecucion, frecuencia
y registro o evidencia de su aplicacion.
= Se identifican oportunidades de mejora en la identificacidén o disefio
controles, los cuales deben estar dirigidos a revisar, cotejar,
verificar, validar, inspeccionar, examinar, comprobar, aprobar etc.
= Se identificaron oportunidades de mejora en la organizacion de la
informacién correspondiente a las evidencias y los soportes de los
registros de los controles.
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< Fondo Adaptacion

R9. Aprobacion de pagos indebidos a contratistas por los supervisores
debido a documentacion incompleta o fraudulenta afectando el
desarrollo econémico del proyecto

CODIGO "R9 |
Aprobacidon de pagos indebidos a contratistas por los supervisores
RIESGO debido a documentacion incompleta o fraudulenta afectando el

desarrollo econdmico del proyecto

NIVEL RIESGO INHERENTE - RESIDUAL Alto

C12 | Revision de requisitos de facturacion previo a la radicacion

C13 Efectuar la revision de la completitud de los documentos soporte

CONTROLES para el tramite de pago

EXISTENTES

C14 | Efectuar seguimiento al tiempo de duracion en cada etapa del
tramite de pago, desde el momento de radicacion en el ET de
Gestidn Financiera hasta el giro efectivo de los recursos al
contratista por parte de la fiduciaria.

RESPONSABLES DE | Supervisores de contratos
CONTROLES Profesional Seccion Central de Cuentas

C12 | IND1 | (Nimero de documentos de cobro enviados a
subsanacion)/(Total documentos radicados para pago
en el mes)

El ET de Gestidon Financiera - Seccion Central de Cuentas reporta la
realizacidn de tres (3) mediciones del indicador para el control de pagos,
subsanaciones y devoluciones evidenciadas en los meses mayo, junio
y julio donde se obtuvo los siguientes resultados 36% en mayo, 37%
junio, 43% en julio de devoluciones, también se evidencia un aumento
en el volumen de cuentas para tramite.

(Ver registro del control)

La subgerencia de Gestién del Riesgo reporta la realizacién de control
por parte de la supervision a las cuentas de cobro y analisis de las
subsanaciones.

GESTION DEL
RIESGO

(Ver registro del control)

La subgerencia de Proyectos reporta la realizacion de control por parte
de la supervisién a los cuentas cobro mediante el certificado de
cumplimiento.

(Ver registro del control)

La subgerencia de Regiones indica que no le aplica ejecutar el control
en el periodo de medicién.

C13 | IND1 | Nimero de cuentas tramitadas en el periodo de
evaluacion

El ET de Gestidn Financiera - Seccion Central de Cuentas, reporta el
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https://drive.google.com/drive/folders/15OAeHiz9z6iDJC-7MZU8yuegM6t6CEvk?usp=drive_link
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CcODIGO 'R9 |
tramite de las siguientes cuentas

e 223 cuentas en el mes de mayo
e 300 cuentas en el mes de junio
e 357 cuentas en el mes de julio

(Ver registro de control : muestra de 10 cuentas por mes)

C14 | IND1 | Ndmero de analisis de tiempo duracién en la etapa de
tramite de pagos (reporte SIFA)

El ET de Gestidn Financiera - Seccidon Central de Cuentas, remite
reporte de SIFA de la traza de todos los radicados de los meses de
mayo, junio y julio.

(Ver registro del control)

Durante el periodo de monitoreo y seguimiento (mayo a agosto de
2024) los responsables de las areas de gestionar este riesgo no
evidenciaron ni reportaron materializacion del riesgo de corrupcién. La
Oficina Asesora de Planeacién y Cumplimiento tampoco recibié por otro
medio reporte de materializacion del riesgo de corrupcion durante el
periodo de medicidn.

MATERIALIZACION

° Se identifican oportunidades de mejora frente a la identificacion
de controles aplicados en la etapa de revision y aprobacion de los
supervisores, dado que los controles se enfocan en la etapa de tramite
en central de cuentas.

° Se identifica la necesidad de fortalecer el ejercicio de revision
de cuentas por parte de los supervisores como primera linea de defensa,
teniendo en cuenta el comportamiento del indicador de subsanaciones
que reporta Central de Cuentas, que presenta en el Ultimo trimestre un
incremento importante de devoluciones por subsanaciones y tendencia
en aumento. Esto genera un reproceso administrativo interno relevante
y muestra debilidades en controles en la etapa inicial de revision.

° Se identifican oportunidades de mejora frente a la
documentacién de los controles, los cuales deben estar descritos en los
procedimientos, definiendo responsable de su ejecucién, frecuencia y
registro o evidencia de su aplicacion.

AUTOEVALUACION
SEGUNDA LINEA DE
DEFENSA
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https://drive.google.com/drive/folders/1yhMJlCAvpWcQHZ2TW9U9oHWV4wiEIl0f?usp=drive_link
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< Fondo Adaptacion

R10. Manipulacion indebida de datos en los sistemas de informacion del
fondo adaptacion por funcionarios debido a presion de interesados

CODIGO R10 \
Manipulacién indebida de datos en los sistemas de informacién del fondo

RIESGO i - . . iy -

adaptacion por funcionarios debido a presion de interesados

NIVEL RIESGO INHERENTE - RESIDUAL Alto

C15 | Realizar validaciones cuando se ejecuten migraciones de un
sistema a otro.

C16 | Realizar sensibilizacidon de las politicas de seguridad de la
informacién orientadas a la gestidn de recursos tecnoldgicos.

C17 | Realizar comunicaciones a los usuarios del sistema, recordando
las politicas de operacién y seguridad en el Sistema Integrado de
Informacion Financiera-SIIF Nacion por parte del Coordinador
SIIF entidad.

CONTROLES
EXISTENTES

C18 | Revisar los perfiles de los usuarios de los Sistemas de
informacién de la Entidad de acuerdo con sus funciones y
obligaciones contractuales.

C19 | Creacion de niveles de seguridad y usuarios con limitacién de
acceso y de modificacion a datos una vez sean ingresados

Asesor lider E.T. Tecnologias de la Informacion

[ ]
RESPONSABLES DE e Responsable Seguridad Digital

CONTROLES e Asesor lider E.T. Gestion Financiera

C15 | IND1 Namero de migraciones realizadas en el periodo de
evaluacion

El E.T. Tecnologias de la Informacion reporta que durante el segundo

cuatrimestre no se realizaron migraciones de los sistemas.

C16 | IND1 | Numero de actividades realizadas sobre politicas de
seguridad de la informaciéon durante el periodo de
evaluacion

GESTION peL | El ET de Tecnologias de la Informacién reporta la realizacion de las
RIESGO siguientes capacitaciones durante el segundo cuatrimestre del afio: 1)

Politicas, procedimientos y documentacién de Seguridad de la
Informacion en mayo, Tips de Seguridad de la Informacidén en junio e
Incidentes de seguridad de la informacion en julio de 2024

(Ver registro del control)

C17 | IND1 NUumero de comunicaciones realizadas usuarios del
sistema, recordando las politicas de operaciéon y
seguridad en el Sistema Integrado de Informacion
Financiera-SIIF Nacion durante el periodo de evaluacion

El ET de gestidn financiera reporta la aplicacion de controles a través de
Informe de seguimiento y monitoreo de riesgos de corrupcion (mayo a agosto de 2024)
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https://drive.google.com/drive/folders/1QdBMJgU0HjRfV_KTgeGA1lGkhCo9uFnB?usp=drive_link
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la comunicacion a usuarios para el cumplimiento de las politicas de
operacion y seguridad de usuario de SIIF Nacién en el mes de mayo.

(Ver registro del control)

C18 | IND1 Numero de revisiones realizadas sobre los perfiles de los
usuarios del sistema de informacion en el periodo de
evaluacion

El E.T. de Gestion Financiera reporta la aplicacién de controles a través
de la revision de los perfiles de usuarios SIIF Nacién en el mes de mayo
de 2024 y remite comunicacién a usuarios para el cumplimiento de las
politicas de operacion y seguridad de usuario de SIIF Nacion.

Es pertinente indicar que las actas tienen cobertura del tiempo de
activacion de los usuarios que abarca vigencia de 1 afio, por ello se
anexan las firmadas en el presente cuatrimestre y periodos anteriores
que aun tienen vigencia por estar en periodo de uso el certificado digital.

Se adjunta el acta "Revision perfiles usuarios SIIF en el Fondo
Adaptacion de acuerdo con sus funciones y obligaciones contractuales",
acorde la vigencia de los Certificados Digitales SIIF Nacion entregados,
el cual tiene vigencia de 1 afio.

(Ver registro del control)

C19 | IND1 Nimero de wusuarios y permisos creados Yy/o
actualizados durante el periodo de evaluacién

El E.T. Tecnologias de la Informacién reporta la aplicaciéon de controles
durante el segundo cuatrimestre por medio de la creacién de usuarios
con limitaciones de acceso en los sistemas de informacién SIFA Y
DATAFONDO.

(Ver registro del control)

Durante el periodo de monitoreo y seguimiento (mayo a agosto de 2024)
los responsables de las dreas de gestionar este riesgo no evidenciaron
ni reportaron materializacién del riesgo de corrupcion. La Oficina

MATERIALIZACION g S s .
Asesora de Planeacion y Cumplimiento tampoco recibié por otro medio
reporte de materializacion del riesgo de corrupcién durante el periodo
de medicion.

AUTOEVALUACION Se identifican oportunidades de mejora frepte ala documentaa.on_ de los
z controles, los cuales deben estar descritos en los procedimientos,

SEGUNDA LINEA DE _ . - - ! } ;
DEFENSA definiendo responsable de su ejecucion, frecuencia y registro o evidencia

de su aplicacién

5. CONCLUSIONES

e La Oficina Asesora de Planeacién y Cumplimiento como segunda linea de
defensa, realizd la autoevaluacidon de los riesgos de corrupcién de la
primera linea de defensa (lideres de los procesos y equipos), a través del
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https://drive.google.com/drive/folders/1Uj74Wm6eNaj7QTBDuYinB-dwXuEsVRGm?usp=drive_link
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documento Monitoreo y revision de los riesgos y actividades de control, el

cual quedd como registro en la siguiente ruta:
https://drive.google.com/drive/folders/1UpBrFoB9xtgBTMRcPxaPfWOC3sLU
eN8e?usp=drive link

e Segun la informacion reportada por la primera linea de defensa y a partir
del monitoreo realizado por la Oficina Asesora de Planeacion vy
Cumplimiento no se evidencia riesgos de corrupcidon materializados
durante el segundo cuatrimestre de la vigencia 2024.

e La segunda linea de defensa evidencia la realizacion de actividades de
control de la primera linea de defensa frente a los riesgos corrupcion, sin
embargo, existen oportunidades de mejora frente a la adecuada
identificacion y valoracién de controles y planes de mitigacion.
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6. RECOMENDACIONES

= Fortalecer la identificacion y disefio de controles los cuales deben verse
reflejados en los procedimientos del sistema de gestion de la entidad,
incluyendo criterios de disefio e implementacion.

» Fortalecer el proceso de consolidacién de evidencias de la ejecucion y
efectividad de los controles definidos para las causas de los riesgos de gestién
de corrupcion, por parte de los lideres de proceso y sus equipos de trabajo

= Fortalecer los criterios de valoracion de controles, para asegurar la adecuada
evaluacion de los riesgos residuales.

= Fortalecer la identificacion de los riesgos de corrupcién en todos los procesos
de la entidad, realizando un analisis de factores o puntos de riesgos que
puedan generar posibles hechos de corrupcion.

= Mejorar la presentacién y organizacién de las evidencias de la aplicaciéon de
los controles.

= Establecer planes de accién para los riesgos de corrupcién que presenten
debilidad en los controles con el fin de prevenir posibles materializaciones..
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