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En el marco de la normativa vigente relacionada con la prevencién y lucha contra
la corrupcién en las Entidades Publicas, la Oficina Asesora de Planeacion y
Cumplimiento, como segunda linea de defensa y parte integral del Sistema de
Control Interno del Fondo Adaptacion, presenta el siguiente informe con el
propdsito de ofrecer una visién del estado de los riesgos de corrupcion en la
entidad, asi como de las medidas tomadas para su prevencion y gestion,
identificando areas de mejora dirigidas al fortalecimiento del ambiente de control
y la efectividad de los controles de los riesgos asociados a posibles hechos de
corrupcién.

= Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencidn, investigacion y sancién de actos de
corrupcién y la efectividad del control de la gestién publica, y sus
modificaciones.

= Ley 2195 de 2022. Por medio de la cual se adoptan medidas en materia
de transparencia, prevencién y lucha contra la corrupcion y se dictan otras
disposiciones.

= Decreto 1122 de 2024 Por el cual se reglamenta el articulo 73 de la Ley
1474 de 2011, modificado por el articulo 31 de la Ley 2195 de 2022, en
lo relacionado con los Programas de Transparencia y Etica Publica.

= Departamento Administrativo de la Funcion Publica. Guia para la
Administracién del Riesgo y el disefio de controles en entidades publicas.
Riesgos de Gestidn corrupcién y Seguridad Digital Versiéon 4 (2018)

= Departamento Administrativo de la Funcion Publica. Guia para la
Administracién del Riesgo y el disefio de controles en entidades publicas
Version 6 (2022)

= Fondo Adaptacion. Politica y Lineamientos para la gestién del riesgo 1-
PET-P-02. Versién 6.0, junio 2023.

 Fondo Adaptacion. Politica y Lineamientos para la gestion del riesgo 1-
PET-P-02. Version 7.0, noviembre 2024 del Fondo Adaptacion.

Presentar los resultados del monitoreo y seguimiento de riesgos de
corrupcién identificados y gestionados por el Fondo Adaptacién, a partir de
las actividades realizadas por la primera y segunda linea de defensa, con el
fin de mantener informada a la linea estratégica para la respectiva toma de
decisiones y los demas grupos de interés.
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2. ALCANCE

El informe incluye el andlisis de informacién correspondiente a cinco (5)
riesgos de corrupcién gestionados entre el periodo de septiembre a
diciembre de 2024 en el Fondo Adaptacion.

3. METODOLOGIA

Los resultados del monitoreo y seguimiento realizado por la Oficina Asesora de
Planeacién y Cumplimiento se obtuvieron a partir de los siguientes insumos:

e La publicacién del mapa de riesgos de corrupcion a 31 de enero de 2024,
en la pagina web institucional, enlace de Transparencia y acceso a la
informacién publica/ 4. Planeacién, Presupuesto e Informes/ Plan
Anticorrupcién y de Atencion al Ciudadano / Programa de Transparencia
y Etica Publica 2024 /Afio 2024
https://www.fondoadaptacion.gov.co/images/2024/PAAC/Mapa_de Ries
gos de Corrupcion-Matriz de Riesgos.pdf

e El dia 20 de marzo de 2024, se realiza la socializacién de la herramienta
y se brindan indicaciones para el registro del monitoreo de las areas a los
riesgos de corrupcion (matriz de riesgo V5), insumo esencial para el
"Informe de Seguimiento a los riesgos de corrupcidon" , teniendo en cuenta
la creacidn de carpetas en el drive para el registro de las evidencias con
las siguientes convenciones.

Convencion Descripcion Ejemplo
Cdédigo Riesgo Letra R+(Numero consecutivo del riesgo) R7
Cddigo Control Letra C+(Numero consecutivo del Control) C1
Cdédigo Indicador asociado al Letras IND + (NUmero consecutivo del
S . IND 2
Control indicador asociado al control)

Plan con las convenciones (Ver convenciones)
Evidencia de Controles (Ver evidencias)

e Formulario para el reporte de evento de riesgos disefiado para el registro
del seguimiento a riesgos de procesos y corrupcién, reporte de
materializaciones de riesgos u oportunidades de mejora (Ver formulario)

e La divulgacidén a funcionarios y contratistas por correo electronico e
intranet de piezas de comunicacién del mapa de riesgos de corrupcion.
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5. Manipulacién indebida de datos
en los sistemas de informacién

Asegirate de que los daton de la Entidad estén protegidos.

:Cémo puedes

ejercer los
controles?

previos y/o pli

® 3, Filtracion indebida de
# Fondo Adaptacién

— ] a
— oo :—‘-; 7::':-\4:?7'::" Cero Tolerar u:@ p E.T. COMUNICACIONES
.ﬁ° con lo Corrupcién
ilfl

e Capacitacién en conceptos y riesgos de lavados de activos de LA/FT!

< Fondo Adaptacién

e La revision y andlisis de los reportes realizados por la primera linea de
defensa, responsables de ejecutar los controles.

4. RESULTADO DEL MONITOREO Y SEGUIMIENTO

ESTADO ACTUAL DEL ANALISIS Y EVALUACION DE LOS RIESGOS DE
CORRUPCION

Se realiza seguimiento a los riesgos de corrupcién de la Entidad correspondiente
al tercer cuatrimestre del afio 2024. de acuerdo con la matriz de Riesgos de
Corrupcion publicada en la pagina web del Fondo Adaptacién a 31 enero de 2024.

En la Matriz se encuentran relacionados cinco (5) riesgos de corrupcidn, los
cuales cuentan en total con diecinueve (19) controles.

! Lavado de activos y financiacion del terrorismo.
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ZONA RIESGO

CoD RIESGO

INHERENTE RESIDUAL

Uso indebido del poder por del interventor/supervisor
R6 para modificar indebidamente el contrato para
favorecimiento de un tercero.

Direccionamiento indebido de procesos contractuales
por funcionarios en la elaboracion de pliegos y
revision de propuestas para favorecimiento de un
tercero.

Filtracién indebida de estudios previos y/o pliegos por
los estructuradores de contratos para el
favorecimiento de un tercero debido a presiones
externas.

Aprobacion de pagos indebidos a contratistas por los
supervisores debido a documentacion incompleta o
fraudulenta afectando el desarrollo econdémico del
proyecto

Manipulacion indebida de datos en los sistemas de
R10 informacién del fondo adaptacién por funcionarios
debido a presién de interesados

R7

R8

R9

R6. Uso indebido del poder por el interventor/supervisor para modificar
indebidamente el contrato para favorecimiento de un tercero.

CcODIGO R6

Uso indebido del poder por el interventor/supervisor para modificar
RIESGO . - L
indebidamente el contrato para favorecimiento de un tercero

NIVEL RIESGO INHERENTE RESIDUAL

C1 Revisar la informacion de los socios y empresas participantes en
el momento de las evaluaciones de las propuestas y verificar que
no existan inhabilidades o incompatibilidades.

C2 | Aplicar los diferentes documentos del Sistema de gestién de
calidad para el seguimiento a proyectos de la Entidad
(Supervisién e interventorias, Calidad, Riesgos, etc.)

CONTROLES
EXISTENTES

C3 Realizar seguimiento a los proyectos a través de visitas en las
fases de ejecucion por parte de los supervisores y/o apoyos a la
supervision.

Evaluadores de la Subgerencia de. Estructuracion
RESPONSABLES DE E.T Gestion Contractual

CONTROLES Supervisores y/o apoyos a la supervisién de las Subgerencias de
Regiones, Proyectos y de Gestion del Riesgo

IND1 Numero de procesos contractuales con evaluacion
econdmica realizados en periodo de evaluacion

GESTION DEL La Subgerencia de Estructuracién reporta la aplicacion de
RIESGO PRIMERA Cl | controles en el tercer cuatrimestre en 13 evaluaciones
LINEA DE DEFENSA econémicas a solicitud de los siguientes sectores de: La Mojana

y Subgerencia de Proyectos, y procesos de secretaria general del
E.T. Administrativo y documental y talento humano
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CcODIGO R6

Uso indebido del poder por el interventor/supervisor para modificar
RIESGO ) . .
indebidamente el contrato para favorecimiento de un tercero

(Ver registro del control)

IND2 NUumero de documentos de verificacion de inexistencia
de inhabilidades o incompatibilidades revisados durante
el periodo

El E.T Gestion Contractual reporta la aplicacion de controles
correspondientes en 68 contratos ejecutadas durante el tercer
cuatrimestre del afio. Durante el periodo se realiza verificacion
del 100% del diligenciamiento del formato de inexistencia de
inhabilidades e incompatibilidades, igualmente durante el periodo
reportado se realizaron 9 sesiones de comité de contratacion.

(Ver registro del control)

Cc2 IND1 NUumero de informes de supervision realizados en el
periodo de evaluacién

- La Subgerencia de Proyectos reporta la aplicacion de controles
en la elaboracion de 3 informes de supervisidon del contrato FA-
CD-I-F-146-2020 que corresponden a los meses de septiembre,
octubre y noviembre de 2024. El informe de diciembre se
encuentra en etapa de revision y firma del supervisor del
contrato.

(Ver registro del control)

- Los siguientes equipos de la Subgerencia de Gestion del Riesgo
reportan la aplicacion de controles en el monitoreo a través de la
elaboracién del informe de supervision asi:

ET Gestion de Habitat (Macroproyecto Gramalote y sector
Vivienda):

Para los proyectos en Gramalote se reportan el informe de
supervision 22 y final del contrato FA-CMA-I-S-247-2022, de
noviembre de 2024.

ET infraestructura resiliente (Transporte, educacién, acueducto,
salud, Rio Fonce): Reporta 4 informes de la interventoria FA-CD-
1-S-0130-2020 del ultimo cuatrimestre de 2024.

Gestion de Riesgo (Macroproyecto Jarillén): Reporta la
elaboracién de un (1) informe del convenio No. 023 de 2016 de
noviembre de 2024. Por otra parte, reporta los informes
mensuales de Comfandi para la supervisién del contrato 2013-C-
0181 del primer semestre de 2024.

(Ver registro del control)

- La Subgerencia de Regiones reporta la aplicaciéon de controles
en la elaboracion de los informes de supervisiéon del convenio FA-
CV-S-002-2024 con el Ministerio de las Culturas,
correspondientes a septiembre, octubre, noviembre y diciembre

Informe de seguimiento y monitoreo de riesgos de corrupcion (septiembre a diciembre de 2024)
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CcODIGO R6

RIESGO

Uso indebido del poder por el interventor/supervisor para modificar
indebidamente el contrato para favorecimiento de un tercero

de 2024

(Ver registro del control)

C3 IND1 NUumero de visitas de campo realizados en periodo de
evaluacion

La Subgerencia de Gestidon del Riesgo reporta visitas de campo
en Macroproyecto Gramalote, de Jarilldn, contratos del sector
educacion.

(Ver registro del control)

= Durante este periodo las Subgerencias de Regiones y de
Proyectos no reportan visitas de campo.

Adicionalmente, se evidencia que se han registrado en el formato
Visita Técnica De Proyecto digital (4-GPY-F-39) 40 visitas
técnicas de campo en el tercer cuatrimestre de 2024.

MATERIALIZACION

Durante el periodo de monitoreo y seguimiento (septiembre a diciembre
de 2024) los responsables de las areas de gestionar este riesgo no
evidenciaron ni reportaron materializacién del riesgo de corrupcidn. La
Oficina Asesora de Planeacion y Cumplimiento tampoco recibié por otro
medio reporte de materializacion del riesgo de corrupcidon durante el
periodo de medicidn.

AUTOEVALUACION
SEGUNDA LINEA DE
DEFENSA

= Se identifican oportunidades de mejora en la identificacion o disefo
controles, los cuales deben estar dirigidos a revisar, cotejar,
verificar, validar, inspeccionar, examinar, comprobar, aprobar etc.

= Se identifican oportunidades de mejora frente a la documentacién
de los controles, los cuales deben estar descritos en los
procedimientos, definiendo responsable de su ejecucién, frecuencia
y registro o evidencia de su aplicacion.

= Se retiran oportunidades de mejora en cuanto a los controles frente
a la elaboracion de los informes de supervision y llevar un registro
consolidado y organizado de los mismos. La entrega oportuna y
completa de los informes de supervision, no de los informes de las
interventorias.

= Se identificaron oportunidades de mejora en la organizacién de la
informacién correspondiente a las evidencias y los soportes de los
registros de los controles.

Informe de seguimiento y monitoreo de riesgos de corrupcion (septiembre a diciembre de 2024)
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R7. Direccionamiento indebido de procesos contractuales por funcionarios
en la elaboracion de pliegos y revision de propuestas para
favorecimiento de un tercero.

CODIGO R7 \
Direccionamiento indebido de procesos contractuales por funcionarios

RIESGO en la elaboracion de pliegos y revision de propuestas para
favorecimiento de un tercero

NIVEL RIESGO INHERENTE Extremo RESIDUAL

c4 Aplicar la Guia para el manejo de ofertas artificialmente bajas
expedido por Colombia Compra Eficiente en cumplimiento del
Decreto 1082 de 2015, realizar los estudios de mercado y analisis
de precios unitarios para asegurar que la necesidad se supla de
acuerdo con condiciones de mercado y sujeta a la necesidad real
de la infraestructura requerida.

CONTROLES C5 Presentar la evaluacién y obtener la recomendacion del Comité

EXISTENTES de Contratacion sobre los proyectos estructurados. (res. 333 de
2021)

ce Actualizar e implementar el Coédigo de Integridad y Buen

Gobierno incluyendo los criterios enfocados en transparencia.

Cc7 Implementar la estrategia institucional para la gestion de
conflictos de interés

Subgerencia de Estructuracion

RESPONSABLES DE E.T Gestion Contractual - Comité de Contratacion

CONTROLES E.T. Gestién de Talento Humano
c4 IND 1 Nimero de procesos contractuales con analisis del
sector y/o estudio de mercado realizados en periodo de
evaluacion
La Subgerencia de Estructuracién reporta la aplicacion de controles el
tercer cuatrimestre del afio en veintinueve (29) analisis de sector y
estudios de mercado bajo la solicitud de las siguientes areas de trabajo:
Salud, Acueducto, Tecnologia, Subgerencia de Riesgos, Subgerencia de
Proyectos y Secretaria General.
GESTION DEL (Ver registro del control)
RIESGO

c4 IND 2 NUumero de procesos contractuales con evaluacion
econdmica realizados en periodo de evaluacion

La Subgerencia de Estructuracion reporta la aplicacion de controles en
el tercer cuatrimestre en 13 evaluaciones econdmicas a solicitud de los
siguientes sectores de: La Mojana y Subgerencia de Proyectos, vy
procesos de secretaria general del E.T. Administrativo y documental y
talento humano

(Ver registro del control)
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CODIGO R7 \
Direccionamiento indebido de procesos contractuales por funcionarios
RIESGO en la elaboracion de pliegos y revision de propuestas para

favorecimiento de un tercero

C5 IND 1 NUmero de sesiones del Comité de Contratacion
realizadas durante el periodo de evaluacién

El E.T de Gestion Contractual reporta la aplicacién de controles durante
la realizacion de 9 sesiones de comité de contratacion que se llevaron a
cabo en el tercer cuatrimestre.

(Ver registro del control)

C6 IND 1 Numero de actividades relacionadas con el codigo de
integridad realizadas durante el periodo de evaluacion

El E.T Gestion del Talento Humano reporta evidencias relacionadas con
el cédigo de integridad de las actividades realizadas durante el tercer
cuatrimestre de 2024 en las que se destacan:

= Capacitacion en claves para fortalecer la participacion ciudadana
y prevenir la corrupcién en septiembre.

= Capacitacion en conceptos y riesgos de lavados de activos de
LA/FT en octubre.

= Capacitacion en Derecho Disciplinario y la ética del servidor
publico en noviembre.

(Ver registro del control)

c7 IND 1 Numero de actividades relacionadas con la estrategia
de conflictos de interés realizadas durante el periodo
de evaluacién

El E.T Gestion del Talento Humano reporta evidencias relacionadas con
la estrategia de conflicto de interés de las actividades realizadas durante
el tercer cuatrimestre de 2024.

= Capacitacidon en claves para fortalecer la participacion ciudadana
y prevenir la corrupcién en septiembre.

= Capacitacion en conceptos y riesgos de lavados de activos de
LA/FT en octubre.

= Capacitaciéon en Derecho Disciplinario y la ética del servidor
publico en noviembre.

En el programa el transparencia y ética publica de la entidad se
encuentra establecidas actividades para el seguimiento al
diligenciamiento del formato de bienes y rentas y conflictos de interés
de los funcionarios del Nivel Directivo y formato de declaracién de
prevencién del lavado activos y de la financiacién del terrorismo" y
compromisos de integridad.

(Ver registro del control)

Durante el periodo de monitoreo y seguimiento (septiembre a diciembre
MATERIALIZACION de 2024) los responsables de las areas de gestionar este riesgo no
evidenciaron ni reportaron materializacién del riesgo de corrupcién. La
Oficina Asesora de Planeacién y Cumplimiento tampoco recibié por otro
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CODIGO R7 \
Direccionamiento indebido de procesos contractuales por funcionarios
RIESGO en la elaboracion de pliegos y revision de propuestas para

favorecimiento de un tercero

medio reporte de materializacion del riesgo de corrupcién durante el
periodo de medicion.

AUTOEVALl;ACI(’)N = Se identifican oportunidades de mejora en la identificacién o disefio
SEGUNDA LINEA DE controles, los cuales deben estar dirigidos a revisar, cotejar,
DEFENSA verificar, validar, inspeccionar, examinar, comprobar, aprobar etc.

= Se identifican oportunidades de mejora frente a la documentacion
de los controles, los cuales deben estar descritos en los
procedimientos, definiendo responsable de su ejecucion, frecuencia
y registro o evidencia de su aplicacion.

= Se identifican oportunidades de mejora frente a la completitud e
integridad de las evidencias reportadas como evidencia de la
aplicacidon de controles

Informe de seguimiento y monitoreo de riesgos de corrupcion (septiembre a diciembre de 2024)
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R8. Filtracion indebida de estudios previos y/o pliegos por los
estructuradores de contratos para el favorecimiento de un tercero
debido a presiones externas

CODIGO 'R8 \
Filtracién indebida de estudios previos y/o pliegos por los
RIESGO estructuradores de contratos para el favorecimiento de un tercero

debido a presiones externas

NIVEL RIESGO INHERENTE RESIDUAL Moderado

Cc8 Realizar las revisiones correspondientes de los pliegos de
condiciones que permitan Unicamente a los competentes
manejar la informacion privilegiada del proceso.

C9 Realizar capacitacion para funcionarios y contratistas sobre las
politicas de Seguridad y Privacidad de la Informacion del Fondo
CONTROLES Adaptacion.

EXISTENTES

C10 Implementar la estrategia institucional para la gestién de
conflictos de interés mediante los elementos contenidos en el
SGC.

Ci1 Establecer protocolos de seguridad digital para evitar el filtrado
de informacion

E.T. Gestidon Contractual
E.T Tecnologias de la Informacion/ Responsable de Seguridad Digital
E.T. Talento Humano

RESPONSABLES DE
CONTROLES

Cc8 IND 1 | Pliegos de condiciones elaborados y revisados por las
areas responsables durante el periodo de evaluacion

El E.T Gestion Contractual reporta la realizacién de cinco (5) procesos
contractuales durante el tercer cuatrimestre del afio bajo las diversas
modalidades de seleccion, llevando a cabo las respectivas etapas
sefaladas en la ley, y siguiendo los protocolos con rigurosidad, los
documentos cuentan con evidencia de controles de revision y
aprobacidén, soportados por las actas de comité de contratacién vy
aceptacion de ofertas.

GESTION DEL (Ver registro del control)
RIESGO

(6] IND 1 | Niumero de capacitaciones relacionadas con Politicas
de Seguridad y Privacidad de la Informacién realizadas
durante el periodo de evaluacion

El E.T de Tecnologias de la Informacion reporta la realizaciéon de las
siguientes capacitaciones durante el tercer cuatrimestre del afio: 1)
Gestién de Activos de Informacién y Riesgos de Seguridad de la
Informacion y Tips de Seguridad de la Informacion en octubre de 2024,
Ciberseguridad y Seguridad de la Informacion desde el Hogar en
diciembre de 2024.
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https://drive.google.com/drive/folders/1n0EZAfUcsxK6wpL-5YbmVDQdIsrMm_-f?usp=drive_link
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CODIGO 'R8 \
Filtracién indebida de estudios previos y/o pliegos por los
RIESGO estructuradores de contratos para el favorecimiento de un tercero

debido a presiones externas

(ver registro del control)

C10 IND 1 | Numeros actividades relacionadas con la estrategia de
conflictos de interés realizadas durante el periodo de
evaluacion

El E.T Gestion del Talento Humano reporta evidencias relacionadas con
la estrategia de conflicto de interés de las actividades realizadas
durante el tercer cuatrimestre de 2024.

= Capacitacion en claves para fortalecer la participacion
ciudadana y prevenir la corrupcion en septiembre.

« Capacitacion en conceptos y riesgos de lavados de activos de
LA/FT en octubre.

« Capacitacion en Derecho Disciplinario y la ética del servidor
publico en noviembre.

En el programa el transparencia y ética publica de la entidad se
encuentra establecidas actividades para el seguimiento al
diligenciamiento del formato de bienes y rentas y conflictos de interés
de los funcionarios del Nivel Directivo y formato de declaracién de
prevencion del lavado activos y de la financiacion del terrorismo" y
compromisos de integridad

(Ver registro del control)

Ci1 IND1 | Nimero de protocolos sobre seguridad de la
informacidon para evitar el filtrado de la informacion
documentados y aplicados

El E.T de Tecnologias de la Informacion reporta la implementacién de
veintiocho (28) controles de seguridad tendientes a la proteccién de la
informaciéon en los meses de septiembre, octubre y noviembre, entre
los cuales se destaca la identificacion y publicacién de activos
informacién de la entidad, reportes de seguridad e la informacién,
verificacién de politicas de seguridad y controles de acceso a usuarios
a los sistemas, actualizaciéon de la politica de gestidn y gobierno de
datos y creacién de la guia para la generacion y actualizacién de
informacién geogréfica.

Por otra parte, le Comité Institucional de Gestién y Desempefio tiene la
funcion de asegurar la implementacion y desarrollo de la politica de
gestién y directrices en materia de seguridad digital de la informacién.

(Ver reqgistro del control)

Durante el periodo de monitoreo y seguimiento (septiembre a diciembre
, de 2024) los responsables de las areas de gestionar este riesgo no
MATERIALIZACION evidenciaron ni reportaron materializacion del riesgo de corrupcién. La
Oficina Asesora de Planeacion y Cumplimiento tampoco recibié por otro
medio reporte de materializaciéon del riesgo de corrupciéon durante el
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https://drive.google.com/drive/folders/16WwDUt6fXOSUxQGBqP-kD6tXTLiZucGD?usp=drive_link
https://drive.google.com/drive/folders/1ME-c1Fkgax4uLOF1mi-NTFwduOUyurzs?usp=drive_link
https://drive.google.com/drive/folders/1QrzCuScruboT_ZEON1mLJaMUG8MdjXZL?usp=drive_link

< Fondo Adaptacion

CODIGO ' R8

Filtracién indebida de estudios previos y/o pliegos por los

RIESGO estructuradores de contratos para el favorecimiento de un tercero
debido a presiones externas
periodo de medicién.
AUTOEVALL}ACI(')N = Se identifican oportunidades de mejora frente a la documentacion
SEGUNDA LINEA DE de los controles, los cuales deben estar descritos en los
DEFENSA procedimientos, definiendo responsable de su ejecucion, frecuencia

y registro o evidencia de su aplicacion.

= Se identifican oportunidades de mejora en la identificacidén o disefio
controles, los cuales deben estar dirigidos a revisar, cotejar,
verificar, validar, inspeccionar, examinar, comprobar, aprobar etc.,
gue permitan prevenir, detectar o corregir cualquier amenaza.
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R9. Aprobacion de pagos indebidos a contratistas por los supervisores
debido a documentacion incompleta o fraudulenta afectando el
desarrollo econémico del proyecto

CODIGO "R9 |
Aprobacidon de pagos indebidos a contratistas por los supervisores
RIESGO debido a documentacion incompleta o fraudulenta afectando el

desarrollo econdmico del proyecto

NIVEL RIESGO INHERENTE - RESIDUAL Alto

C12 | Revision de requisitos de facturacion previo a la radicaciéon

C13 Efectuar la revision de la completitud de los documentos soporte

CONTROLES para el tramite de pago

EXISTENTES

C14 | Efectuar seguimiento al tiempo de duracion en cada etapa del
tramite de pago, desde el momento de radicacion en el ET de
Gestidn Financiera hasta el giro efectivo de los recursos al
contratista por parte de la fiduciaria.

RESPONSABLES DE | Supervisores de contratos
CONTROLES Profesional Seccion Central de Cuentas

C12 | IND1 | (Nimero de documentos de cobro enviados a
subsanacion)/(Total documentos radicados para pago
en el mes)

El ET de Gestidon Financiera - Seccion Central de Cuentas reporta la
realizaciéon de cuatro (4) mediciones del indicador para el control de
pagos, subsanaciones y devoluciones evidenciadas en el tercer
cuatrimestre de 2024 donde se obtuvo los siguientes resultados 23%
en septiembre, 16% octubre, 20,29% en noviembre y 17,45% en
diciembre de devoluciones, también se evidencia un aumento
importante en el volumen de cuentas para tramite en el mes de
diciembre.

(Ver registro del control)

GESTION DEL

RIESGO . L, . o
La subgerencia de Gestion del Riesgo reporta la realizacién de control

por parte de la supervisiéon a las cuentas de cobro y analisis de las
subsanaciones.

(Ver registro del control)

La subgerencia de Proyectos reporta la realizaciéon de control por parte
de la supervision a los cuentas cobro mediante el certificado de
cumplimiento.

(Ver registro del control)

La subgerencia de Regiones indica que no le aplica ejecutar el control
en el periodo de medicion.

C13 | IND1 | Nimero de cuentas tramitadas en el periodo de
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https://drive.google.com/drive/folders/1mPSfvcDa96jnCWPjos8Nwoo2xqkfFHap?usp=drive_link
https://drive.google.com/drive/folders/1rYifV1f1Nj42jJ8ijgdZWTiMStE-pedn?usp=drive_link
https://drive.google.com/drive/folders/15mb-1oxe4_IJOzjWd73wLmNaopH4thF8?usp=drive_link
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CcODIGO 'R9 |
evaluacion

El ET de Gestion Financiera - Seccion Central de Cuentas, reporta el
tramite de las siguientes cuentas

343 cuentas en el mes de septiembre
380 cuentas en el mes de octubre
343 cuentas en el mes de noviembre
424 cuentas en el mes de diciembre

(Ver registro de control : muestra de 10 cuentas por mes)

C14 | IND1 | Ndmero de analisis de tiempo duracién en la etapa de
tramite de pagos (reporte SIFA)

El ET de Gestion Financiera - Seccion Central de Cuentas, remite
reporte de SIFA de la traza de todos los radicados de los meses de
septiembre a diciembre de 2024, dando cumplimiento al control
establecido.

(Ver registro del control)

Durante el periodo de monitoreo y seguimiento (septiembre a diciembre
de 2024) los responsables de las areas de gestionar este riesgo no
evidenciaron ni reportaron materializacion del riesgo de corrupcién. La
Oficina Asesora de Planeacién y Cumplimiento tampoco recibié por otro
medio reporte de materializacion del riesgo de corrupcion durante el
periodo de medicidn.

MATERIALIZACION

° Se identifican oportunidades de mejora frente a la identificacion
de controles aplicados en la etapa de revisidon y aprobacion de los
supervisores, dado que los controles se enfocan en la etapa de tramite
en central de cuentas.

) . Se identifica la necesidad de continuar fortaleciendo el ejercicio
AUTOEVALUACION de revisidn de cuentas por los supervisores como primera linea de
SEGUNDA LINEA DE | defensa, aunque en comparacion con el reporte anterior mejord el
DEFENSA proceso y disminuyé el nimero de devoluciones por subsanaciones. La
aplicacién de mejoras evita reproceso administrativo interno relevante
y debilidades en controles en la etapa inicial de revisién.
° Se identifican oportunidades de mejora frente a la
documentacién de los controles, los cuales deben estar descritos en los
procedimientos, definiendo responsable de su ejecucién, frecuencia y
registro o evidencia de su aplicacién.
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https://drive.google.com/drive/folders/18Dp2mtWQ1Q5lw79ycKH0Sx3j_Ewtq27p?usp=drive_link
https://drive.google.com/drive/folders/1N1-CsdhlVvZXb9wd8b4wRgsNHNCsGtei?usp=drive_link

< Fondo Adaptacion

R10. Manipulacion indebida de datos en los sistemas de informacion del
fondo adaptacion por funcionarios debido a presion de interesados

CODIGO R10

Manipulacién indebida de datos en los sistemas de informacion del fondo

AIEEE adaptacion por funcionarios debido a presidn de interesados
NIVEL RIESGO INHERENTE RESIDUAL Alto
C15 | Realizar validaciones cuando se ejecuten migraciones de un
sistema a otro.
C16 | Realizar sensibilizacion de las politicas de seguridad de la
informacién orientadas a la gestion de recursos tecnoldgicos.
C17 | Realizar comunicaciones a los usuarios del sistema, recordando
las politicas de operacion y seguridad en el Sistema Integrado de
CONTROLES Ay , o -
EXISTENTES Informacion Financiera-SIIF Nacion por parte del Coordinador

SIIF entidad.

C18 | Revisar los perfiles de los usuarios de los Sistemas de
informaciéon de la Entidad de acuerdo con sus funciones y
obligaciones contractuales.

C19 | Creacion de niveles de seguridad y usuarios con limitacion de
acceso y de modificacion a datos una vez sean ingresados

e Asesor lider E.T. Tecnologias de la Informacion

RESPONSABLES DE e Responsable Seguridad Digital

CONTROLES e Asesor lider E.T. Gestidn Financiera
C15 | IND1 Numero de migraciones realizadas en el periodo de
evaluacion
El E.T. Tecnologias de la Informacion reporta que durante el tercer
cuatrimestre no se requirieron realizar migraciones de los sistemas.
Ci16 | IND1 Numero de actividades realizadas sobre politicas de
seguridad de la informaciéon durante el periodo de
evaluacion
GESTION DEL | El E.T de Tecnologias de la Informacion reporta la realizacion de las
RIESGO siguientes capacitaciones durante el tercer cuatrimestre del afio: 1)

Gestion de Activos de Informacion y Riesgos de Seguridad de la
Informacion y Tips de Seguridad de la Informacién en octubre de 2024,
Ciberseguridad y Seguridad de la Informacion desde el Hogar en
diciembre de 2024.

(Ver registro del control)

C17 | IND1 NUumero de comunicaciones realizadas usuarios del
sistema, recordando las politicas de operaciéon y
seguridad en el Sistema Integrado de Informacion
Financiera-SIIF Nacion durante el periodo de evaluacion
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https://drive.google.com/drive/folders/1kYXIy2F07jPA6jpIpUTIp2aA71bGq_Y4?usp=drive_link
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El ET de gestidn financiera reporta la aplicacion de controles a través de
la comunicacién a usuarios sobre el uso de certificados digitales para
ingreso al Sistema Integrado de Informacién Financiera-SIIF Nacion vy el
cumplimiento de las politicas de operacién y seguridad de usuario de
SIIF Nacion en el mes de octubre.

Es pertinente indicar que las actas tienen cobertura del tiempo de
activacion de los usuarios que abarca vigencia de 1 afio.

(Ver registro del control)

C18 | IND1 Numero de revisiones realizadas sobre los perfiles de los
usuarios del sistema de informacion en el periodo de
evaluacion

El E.T. de Gestion Financiera reporta la aplicacion de controles a través
de la Revisién perfiles usuarios SIIF en el Fondo Adaptacion y el
cumplimiento de las politicas de operacion y seguridad de usuario de
SIIF Nacion.

Se adjunta el acta "Revision perfiles usuarios SIIF en el Fondo
Adaptacion de acuerdo con sus funciones y obligaciones contractuales",
acorde la vigencia de los Certificados Digitales SIIF Nacion entregados,
el cual tiene vigencia de 1 afio.

(Ver registro del control)

C19 | IND1 Nimero de wusuarios y permisos creados Yy/o
actualizados durante el periodo de evaluacion

El E.T. Tecnologias de la Informacién reporta la aplicacién de controles
durante el tercer cuatrimestre por medio de la creacion de usuarios con
limitaciones de acceso en los sistemas de informacién SIFA Y
DATAFONDO.

(Ver registro del control)

Durante el periodo de monitoreo y seguimiento (septiembre a diciembre
de 2024) los responsables de las areas de gestionar este riesgo no
evidenciaron ni reportaron materializacién del riesgo de corrupcién. La

MATERIALIZACION Oficina Asesora de Planeacion y Cumplimiento tampoco recibié por otro
medio reporte de materializacion del riesgo de corrupcion durante el
periodo de medicidn.

AUTOEVALUACION Se identifican oportunidades de mejora frer'1te ala documentaa'on_ de los
: controles, los cuales deben estar descritos en los procedimientos,

SEGUNDA LINEA DE . . L1 . ; . .
DEFENSA definiendo responsable de su ejecucion, frecuencia y registro o evidencia

de su aplicacién
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https://drive.google.com/drive/folders/1qKu5ssfy9sgQX5jcl2jKEih5jHFXw7qh?usp=drive_link
https://drive.google.com/drive/folders/1B6KcXutugzpz25ViQO0Sywvt3rq6OZHk?usp=drive_link
https://drive.google.com/drive/folders/18otFEY1hrmP61gog-bN_eqFcScnzlzXh?usp=drive_link

< Fondo Adaptacion

5. CONCLUSIONES

e La Oficina Asesora de Planeacién y Cumplimiento como segunda linea de
defensa, realizd la autoevaluacidon de los riesgos de corrupcién de la
primera linea de defensa (lideres de los procesos y equipos), a través del
documento Monitoreo y revision de los riesgos y actividades de control, el
cual quedd como registro en la siguiente ruta:

https://drive.google.com/drive/folders/1yWkaAOto9646FI14e8QdBFdPDXVkz

D8C?usp=drive link

e Segun la informacion reportada por la primera linea de defensa y a partir
del monitoreo realizado por la Oficina Asesora de Planeacion vy
Cumplimiento no se evidencia riesgos de corrupcidon materializados
durante el tercer cuatrimestre de la vigencia 2024.

e La segunda linea de defensa evidencia la realizacion de actividades de
control de la primera linea de defensa frente a los riesgos corrupcion, sin
embargo, existen oportunidades de mejora frente a la adecuada
identificacion y valoracion de controles y planes de mitigacién. Para ello
la Oficina Asesora de Planeacidon en conjunto con las areas en el altimo
cuatrimestre ha desarrollado un ejercicio de revision de riesgos vy
controles para identificar las mejoras.
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https://drive.google.com/drive/folders/1yWkaAOto9646Fl4e8QdBFdPDXVkz_D8C?usp=drive_link
https://drive.google.com/drive/folders/1yWkaAOto9646Fl4e8QdBFdPDXVkz_D8C?usp=drive_link

< Fondo Adaptacion

= Fortalecer la identificacion y diseno de controles efectivos y especificos segin
el nivel de riesgos y las causas.

= Revisar que los puntos de control se vean reflejados en los procedimientos
del sistema de gestién de la entidad, y garantizar su pertinencia frente a
nuevas amenazas o0 cambios regulatorios.

= Fortalecer los criterios de valoracion de controles, para asegurar la adecuada
evaluacion de los riesgos residuales.

= Fortalecer la identificacién de los riesgos de corrupcidn en todos los procesos
de la entidad, realizando un analisis de factores o puntos de riesgos que
puedan generar posibles hechos de corrupcion.

= Realizar un seguimiento continuo a la gestidon de riesgos en los comités
internos de trabajo.

= Identificar soportes mas claros que muestren la ejecucion y efectividad de
los controles para los riesgos de gestion de corrupcion.

= Aplicar mejoras a la presentacidn y organizacién de las evidencias de la
aplicacion de los controles a partir de las orientacién de Guia para el reporte
de la gestidn de riesgos y cargue de evidencias de la entidad, asi como la
entrega oportuna y completa de la informacion.

= Culminar el ejercicio de revision de riesgos de corrupcion y aplicar mejoras a
los riesgos que presenten debilidad en los controles con el fin de prevenir
posibles materializaciones.
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