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No

...Revisar la información de los socios y 
empresas participantes en el momento de 
las evaluaciones de las propuestas y 
verificar que no exista inhabilidades o 
incompatibilidades.

Preventivo
Evaluadores de la Sub. 

Estructuración
Cada vez que se requiera

Evitar alianzas entre 
contratistas de obras e 

interventores que puedan 
afectar el normal 
desarrollo de los 

proyectos.

Manual

En caso de encontrar 
familiaridad entre los 
socios y empresas 

participantes, la situación 
se llevaría al Comité de 

Contratación para su 
concepto y toma de 

decisiones

Informe de evaluación y/o 
acta de comité de 

contratación
Si
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No

...Aplicar los diferentes documentos del 
Sistema de gestión de calidad para el 
seguimiento a proyectos de la Entidad  
(Supervisión e interventorías, Calidad, 
Riesgos, etc.)

Preventivo Supervisores de proyectos Cada vez que se requiera

Fortalecer a los 
supervisores y apoyos a la 

supervisión para una 
adecuada supervisión de 
los proyectos en campo

Manual

Tomar medidas jurídicas y 
aplicación de 

incumplimientos en caso 
que se requiera

Informes de supervisión y 
visitas en campo

Si
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2. Realizar seguimiento a los proyectos a 
través de visitas en las fases de ejecución 
por parte de los supervisores y/o apoyos a la 
supervisión.

Preventivo
Supervisores y/o apoyos a 

la supervisión
Cada vez que se requiera

Asegurar el correcto 
desarrollo de los proyectos

Manual

Tomar medidas jurídicas y 
aplicación de 

incumplimientos en caso 
que se requiera

Formato visita a campo 
diligenciado

Si
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1. Aplicar la Guía para el manejo de ofertas 
artificialmente bajas expedido por Colombia 
Compra Eficiente en cumplimiento del 
Decreto 1082 de 2015, realizar los estudios 
de mercado y análisis de precios unitarios 
para asegurar que la necesidad se supla de 
acuerdo a condiciones de mercado y sujeta 
a la necesidad real de la infraestructura 
requerida.

MP-8 Gestión Contractual
Proceso 8.2 Gestión 
Precontractual

Preventivo
Equipo de la Sub. 

Estructuración
Cada vez que se requiera

Evitar que en los estudios 
de sector y de mercado no 
se estructuren de acuerdo 

a las particularidades 
técnicas y no se tenga 

pliegos claros.

Manual

En caso de presentarse se 
reporta al área de 

contratación para hacer 
las modificaciones al 

proceso

...Estudios previos, 
análisis de sector y/o 
estudio de mercado

…Evaluación financiera 
de propuestas con análisis 
de comparación  absoluta 

y relativa

Si
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2. Presentar la evaluación y obtener la 
recomendación del Comité de Contratación 
sobre los proyectos estructurados. (res. 333 
de 2021)

.MP-3 gestión de Portafolio

..Proceso 3.1

..Proceso 3.2

.MP-4 Gestión Integral de 
programas y proyectos
..Proceso 4.1
..Proceso 4.2

Preventivo
Equipo de la Sub. 

Estructuración
Cada vez que se requiera

Tener comentarios y 
validación de los 

proyectos estructurados 
por parte del Comité de 

Contratación

Manual

Siempre se tendrá en 
cuenta la sugerido por el 
Comité de contratación. 
Los procesos que no se 
presentan al Comité de 
Contratación es porque 

son menores a 2000 
salarios mínimos.

Actas de Comité de 
Contratación

Si
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No
...Actualizar e implementar el Código de 
Integridad y Buen Gobierno incluyendo los 
criterios enfocados en transparencia.

Correctivo
Líder y E.T. Talento 

Humano
Cada vez que se requiera

Definir el marco 
conductual que se espera 

del personal que tiene 
relación con la gestión 

contractual

Manual

Compulsa de copias a 
Control Disciplinario. 

Decisiones 
Administrativas

Piezas de socialización 
y/o Registros de 

participación.
Si
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No
...Implementar la estrategia institucional para 
la gestión de conflictos de interés.

Preventivo

Líder E.T. Talento 
Humano

Equipo conflictos de 
interés

Cada vez que se requiera

Detectar, informar y 
desarticular

voluntariamente los 
conflictos de interés, antes 

que, con ocasión de su 
existencia, se

provoquen irregularidades 
o corrupción

Manual
Se revisan los casos 

particulares y se toman las 
acciones pertinentes

Estrategia de gestión de 
conflictos de interés y 

formatos diligenciados (1-
PET-F-16 Declaración 

Intereses particulares y 1-
PET-F-15 Declaración de 
Conflictos de Intereses).
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...Realizar las revisiones correspondientes 
de los pliegos de condiciones que permitan 
únicamente a los competentes manejar la 
información privilegiada del proceso.

MP-8 Gestión Contractual
Proceso 8.2 Gestión 
Precontractual

Preventivo
Asesor II Líder E.T. 
Gestión Contractual

Cada vez que se requiera 
iniciar un proceso de 

contratación

Verificar que los pliegos 
de condiciones estén 

realizados correctamente 
y sean conocidos 
únicamente por el 

personal correspondiente

Manual

Compulsa de copias a 
Control Disciplinario. 

Decisiones 
Administrativas

Pliegos de condiciones del 
proceso

Si
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...Realizar capacitación para funcionarios y 
contratistas sobre  las políticas de 
Seguridad y Privacidad de la Información 
del Fondo Adaptación.

Preventivo
Asesor E.T Tecnología 
Contratista seguridad 

digital
Semestral

Capacitar a los 
colaboradores de la 

Entidad acerca de las 
Políticas de Seguridad de 

la Información de la 
entidad para que las 

conozcan y las apliquen

Manual

Re inducciones de 
personal nuevo o de 

aquellos colaboradores 
que por fuerza mayor no 

asistieron a la 
capacitación

Correo electrónico
Lista de asistencia

Si
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...Implementar la estrategia institucional para 
la gestión de conflictos de interés mediante 
los elementos contenidos en el SGC.

Preventivo

Líder E.T. Talento 
Humano

Equipo conflictos de 
interés

Cada vez que se requiera

Detectar e informar los 
conflictos de interés, antes 

que, con ocasión de su 
existencia, se

provoquen irregularidades 
o corrupción

Manual
Se revisan los casos 

particulares y se toman las 
acciones pertinentes

Estrategia de gestión de 
conflictos de interés y 

formatos diligenciados (1-
PET-F-16 Declaración 

Intereses particulares y 1-
PET-F-15 Declaración de 
Conflictos de Intereses).

Si
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No
...Establecer protocolos de seguridad digital 
para evitar el filtrado de información

MP-5 Gestión de arquitectura 
de TI
proceso 5.2 Gestión de 
Operación y Soporte

Preventivo
Asesor E.T Tecnología 
Contratista seguridad 

digital
Cada vez que se requiera

Prevenir el robo de 
información licitatoria

Manual
…Envío de casos a 

Control Interno 
Disciplinario 

Registros de herramienta 
tecnológica

Si
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MAPA DE RIESGOS DE CORRUPCIÓN DEL FONDO ADAPTACIÓN
MATRIZ INSTITUCIONAL DE RIESGOS (Versión 5)

...Alianzas entre contratistas de obras e interventores
… escasa supervisión en campo para verificar las actividades de la 
interventoría.
…por falta de ética empresarial

1. Cobros adicionales de trabajos no realizados.
2. Corrupción en los proyectos.

3, Retrasos en las obras.
4, Deficiencia en la calidad de la obra. Sobrecostos en la 

ejecución

...MP-3 Gestión de portafolio

...MP-4 Gestión integral de programas y 
proyectos

...MP-8 Gestión Contractual

...Programas  y/o proyectos en las fases 
de Estructuración, Ejecución y/o Entrega

Perfiles de riesgo

Fuente de origen de riesgo Descripción del Evento de Riesgo
Causas de la ocurrencia 

del Evento de Riesgo
Consecuencia de la ocurrencia 

del Evento de Riesgo
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Magnitud del Riesgo antes de Controles
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F
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s
e

Confirmación de 
registros de 

documentación de la 
ejecución (Evidencia)

¿El control afecta la 
ejecución de los 
resultados de un 

contrato?

Magnitud del Riesgo después de 
Controles

¿
A

 q
u
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n

 s
e

 le
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a
?

Denominación del CONTROL Fuente control riesgo 

Tipología de control
Preventivo
Correctivo
Detectivo

Quien lo ejecuta 
(responsable de la 

ejecución del control)
Frecuencia

DISEÑO DEL CONTROL
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Propósito del Control
Forma en que se ejecuta 

el control 
(Manual o Automática)

Que ocurre con las 
desviaciones

C
o

n
te

x
to

M
a

p
a

 
A

s
e

g
u

ra
m

ie
n

to

P
o

s
ib

le

A
lto

_Uso indebido del poder por parte 
del interventor/supervisor para 
modificar indebidamente el contrato 
para favorecimiento de un tercero
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Filtración indebida de estudios 
previos y/o pliegos por parte de 

estructuradores de contratos para el 
favorecimiento de un tercero debido 

a presiones externas 

… por falta de Control en el proceso de autorización de pliegos.
… desconocimiento de la política de seguridad de la información.
… por falta de controles en la filtración de la información contenida en los 
pliegos.
… Interés indebido en favorecer a determinado(s) proponente(s), 
entregándole información privilegiada y reservada sobre las reglas de los 
procesos de selección.
…por falta de ética empresarial
…por personal sin las habilidades y competencias necesarias.
...por fallas en la aplicación de las políticas y lineamientos del Fondo
…por fallas en la identificación de las obligaciones públicas y los intereses 
privados de los colaboradores de la Entidad (conflictos de interés)

1. Conflicto de intereses.
2. Acceso a información privilegiada para proponentes 

potenciales.
3. Contratación que incumple los procesos internos de la 

Entidad.
4. Adjudicación del contrato en detrimento de los principios 

de igualdad y selección objetiva.
5. Exclusión de participantes en los procesos contractuales. 

6. Ventajas indebidas de los oferentes
7. Investigaciones administrativas, fiscales, disciplinarias y 

penales.
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...MP-5 Gestión de Arquitectura de T.I.

...MP-8 Gestión Contractual

...MP-8 Gestión Contractual

…Planes de contratación

_Direccionamiento indebido de 
procesos contractuales por parte de 
funcionarios en la elaboración de 
pliegos y revisión de propuestas 
para favorecimiento de un tercero

... Por no aplicación de los lineamientos para la elaboración del presupuesto e 
instrucciones para el diligenciamiento de la oferta económica

… Deficiencias en la generación de reglas en los pliegos que limiten esa 
posibilidad

... por deficiencias en la evaluación de las ofertas económicas

…por fallas en la identificación de las obligaciones públicas y los intereses 
privados de los colaboradores de la Entidad (conflictos de interés)

...Sobrecostos en el contrato. 
...Mayores valores pagados a terceros

..Modificaciones indebidas en alcance y tiempos de contrato

...Adjudicación del contrato sin cumplimiento de los 
principios de transparencia y selección objetiva y en 

detrimento del erario y los fines estatales.
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.MP-3 gestión de Portafolio

..Proceso 3.1

..Proceso 3.2

.MP-4 Gestión Integral de 
programas y proyectos
..Proceso 4.1
..Proceso 4.2

MP-6 Gestión de talento 
Humano  
Proceso 6.2 gestión de 
productividad y crecimiento 
integral

MP-6 Gestión de talento 
Humano  
Proceso 6.2 gestión de 
productividad y crecimiento 
integral
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MAPA DE RIESGOS DE CORRUPCIÓN DEL FONDO ADAPTACIÓN
MATRIZ INSTITUCIONAL DE RIESGOS (Versión 5)

...Alianzas entre contratistas de obras e interventores 1. Cobros adicionales de trabajos no realizados....MP-3 Gestión de portafolio

Perfiles de riesgo

Fuente de origen de riesgo Descripción del Evento de Riesgo
Causas de la ocurrencia 

del Evento de Riesgo
Consecuencia de la ocurrencia 

del Evento de Riesgo
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Magnitud del Riesgo antes de Controles
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Confirmación de 
registros de 

documentación de la 
ejecución (Evidencia)

¿El control afecta la 
ejecución de los 
resultados de un 

contrato?

Magnitud del Riesgo después de 
Controles

¿
A
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n
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e
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?

Denominación del CONTROL Fuente control riesgo 

Tipología de control
Preventivo
Correctivo
Detectivo

Quien lo ejecuta 
(responsable de la 

ejecución del control)
Frecuencia

DISEÑO DEL CONTROL
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Propósito del Control
Forma en que se ejecuta 

el control 
(Manual o Automática)

Que ocurre con las 
desviaciones
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_Uso indebido del poder por parte 
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SI

Revisión de requisitos de facturación previo 
a la radicación

MP-4 Gestión Integral de 
Programas y proyectos
..Proceso 4.1
..Proceso 4.2

MP-12 Monitoreo y 
Evaluación
Proceso 12.2 Monitoreo a la 
Ejecución de Planes 
institucionales

Preventivo 

Supervisores de contratos Diario
Disminuir la probabilidad 
de error en el trámite de 

pagos
Manual

Se solicitan 
subsanaciones cuando 
haya lugar a efectuar 

correcciones

Indicadores de trámites de 
pagos devueltos previos a 

radicación
Si
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1. Efectuar la revisión de la completitud de 
los documentos soportes para el tramite de 
pago.

MP-7 Gestión Financiera
Proceso 7.4 Gestión de 
Central de Cuentas

Preventivo 

Profesional y contratistas 
Sección Central de 

Cuentas
Diario

Revisar que los pagos 
efectuados por el Fondo 

estén debidamente 
soportados en los 

documentos establecidos 
por la entidad para trámite 

de pago

Manual

Analizar los casos en que 
se presenten 

inconsistencias y tomar 
las acciones correctivas a 

que haya lugar

Lista de chequeo 
generada del Sistema de 
Información Financiera-

SIFA

Si
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3. Efectuar  seguimiento al tiempo de 
duración en cada etapa del trámite de pago, 
desde el momento de radicación en el 
ETGF hasta el giro efectivo de los recursos 
al contratista por parte de la fiduciaria.

MP-4 Gestión Integral de 
Programas y proyectos
..Proceso 4.1
..Proceso 4.2

MP-8 Gestión Contractual
Proceso 8.1 Planeación 
Contractual

Preventivo 

Profesional Sección 
Central de Cuentas

Semanal

Generar alertas para que 
los pagos se tramiten 
dentro de los plazos 

establecidos, de acuerdo a 
la normatividad vigente 

Automática

Se revisa la causa raíz de 
las desviaciones y se 
toman las acciones 

correctivas 
correspondientes

Correo electrónico donde 
se adjunta archivo en 

Excel de los tiempos de 
duración en la etapa del 

tramite de pagos, enviado 
a las Subgerencias de 
Riesgos y Proyectos

Si
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1. Realizar validaciones cuando se ejecuten 
migraciones de un sistema a otro.

Detectivo

Asesor E.T. Tecnología
Cada vez que se requiera, 

realizar la actividad

Garantizar la integridad de 
información en el proceso 

de migración
Automática

Implementar nuevos 
controles para evitar la 

materialización del riesgo

Validaciones permanentes 
en el proceso de 
migración de la 

información

No

10

O
p

er
at

iv
o

T
ra

n
sp

ar
en

ci
a

C
o

rr
u

p
ci

ó
n

A
d

m
in

is
tr

at
iv

o
, d

is
ci

p
lin

ar
io N
/A

In
te

rn
o

SI

2. Realizar sensibilización de las políticas 
de seguridad de la información orientadas a 
la gestión de recursos tecnológicos.

Preventivo

Asesor E.T Tecnología
Contratista Seguridad 

Digital 

Conforme al Plan de 
Sensibilización y Cultura 

de la Seguridad de la 
Información

Fortalecer habilidades y 
capacidades en los 

funcionarios y 
colaboradores en la 

seguridad de la 
información

Manual
Proponer alternativas 

pedagógicas de 
sensibilización.

Formulario en línea para 
evaluar el conocimiento

No
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3. Realizar comunicaciones a los usuarios 
del sistema, recordando las políticas de 
operación y seguridad  en el Sistema 
Integrado de Información Financiera-SIIF 
Nación por parte del Coordinador SIIF 
entidad.

Preventivo

Asesor líder E.T. Gestión 
Financiera

Semestral

Dar a conocer a los 
usuarios del SIIF-Nación 
de la entidad, las políticas 
de Operación y Seguridad 

del Sistema para 
cumplimiento, con el fin de 
que las operaciones sean 
seguras y se disminuyan 

los riesgos que 
comprometan la 
confidencialidad, 

integridad y disponibilidad 

Automática

Se definen nuevas 
estrategias de divulgación 

de las políticas de 
Operación y Seguridad 

SIIF-Nación

Memorandos 
Correos electrónicos

No
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4. Revisar los perfiles de los usuarios de los 
Sistemas de información de la Entidad de 
acuerdo a sus funciones y obligaciones 
contractuales.

Detectivo

Asesor líder E.T. Gestión 
Financiera

Profesional sección 
presupuesto

Semestral

Asignar los perfiles a los 
usuarios del Sistema 

Integrado de Información 
Financiera SIIF Nación de 
acuerdo a sus funciones y 
obligaciones contractuales

Manual

Se informa al Coordinador 
SIIF entidad las 

novedades presentadas 
con los usuarios del 

Sistema para restringir el 
acceso 

Acta revisión perfiles 
usuarios del Sistema

No

10

o
p

er
at

iv
o

 

T
ra

n
sp

ar
en

ci
a

C
o

rr
u

p
ci

ó
n

F
is

ca
l

N
/A

In
te

rn
o

/E
x

te
rn

o

Si

…Creación de niveles de seguridad y 
usuarios con limitación de acceso y de 
modificación a datos una vez sean 
ingresados

Preventivo

Asesor Líder E.T TI. Cada vez que se requiera
Evitar manipulación de 
datos para beneficio de 

terceros
Automática

…Reporte a control 
disciplinario

Listado de usuarios con 
permisos actualizado 

Si

1. por desconocimiento o incumplimiento de las políticas de seguridad de la 
información SIIF Nación
2. por fallas en la transferencia de información por medio de la plataforma y 
canales de comunicación
3. por daño y destrucción de activos
4. uso no autorizado de equipos
…Por presiones externas en procesos licitatorios
…Por abuso de poder por parte de líderes de la Entidad
…Por falta de ética por parte de los colaboradores de la Entidad

...Reprocesos en la gestión de la información financiera y de 
proyectos
...Inoportunidad en el procesamiento y la entrega de 
información financiera y de proyectos
...Información errónea
…Indicadores inexactos
…Contratación Indebida
…Autorización de pagos indebida
…Favorecimiento indebida de terceros

MP-4 Gestión Integral de 
Programas y proyectos
..Proceso 4.1
..Proceso 4.2

MP-5 Gestión de arquitectura 
de TI

MP-7 Gestión Financiera
Proceso 7.4 Gestión de 
Central de Cuentas

MP-8 Gestión Contractual
Proceso 8.1 Planeación 
Contractual
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...MP-4 Gestión Integral de programas y 
Proyectos

...MP-7 Gestión Financiera

...MP-12 Monitoreo y Control

...Aprobación de pagos indebidos a 
contratistas por parte de 
supervisores debido a 
documentación incompleta o 
fraudulenta afectando el desarrollo 
económico del proyecto
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… por debilidades en el control en los diferentes niveles para el proceso de 
autorización de pagos
...por incumplimiento a las políticas y lineamientos del Fondo en el trámite de 
pagos
… por desconocimiento e interpretación inadecuada del Manual de pagos de 
la entidad
… por debilidades en el proceso de revisión y verificación de los documentos 
de cobro. 
… por desconocimiento de normas y procedimientos aplicables a la entidad 
…por incumplimiento de las obligaciones por parte de los supervisores e 
interventores

...Detrimento patrimonial

...Sanciones Legales y Fiscales

...Deterioro reputacional de la entidad

...Reclamaciones a la entidad por parte de los contratistas
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o...MP-5 Gestión de Arquitectura de T.I.

…MP-7 Gestión Financiera

…MP-9 Gestión Documental

...MP-12 Monitoreo y evaluación

..Sistemas de información de la Entidad 
(PSA, SIFA, DataFondo, etc.).

…Manipulación indebida de datos en 
los sistemas de información del 
fondo adaptación por funcionarios 
debido a presión de interesados
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