MAPA DE RIESGOS DE CORRUPCION DEL FONDO ADAPTACION
MATRIZ INSTITUCIONAL DE RIESGOS (Versi6n 5)

Perfiles de riesgo Magnitud del Riesgo antes de Controles DISENO DEL CONTROL agnitid “::':r::;?::e”’"é’ @
9
2 ° e s o s
& & 2 : 8 ] 3 s 2 ot N ) 3 k] [
H g 0 s s |, 2 RCSEETRE D IR ERIED Causas de la ocurrencia Consecuencia de la ocurrencia < H] g 3o Tipologia de control . e Confirmacion de ¢l control afecta la 2 g
H 4 = 5 @ X | gt del Evento de Riesgo del Evento de Riesgo H = £ s g _ 5 Preventivo . ) Que ocurre con las registros de ejecucion de los 3
£ A 3 2 8 2 8¢ 3 2 4 $5 Denominacién del CONTROL Fuente control riesgo e (responsable de la Frecuencia Propésito del Control el control e e la odos de un H 3 (4
o 3 3 k-1 w g =3 2 2 2 ) o ejecucion del control) (Manual o Automatica) : " e 2 5 2
3 S g g 2 2 5 Detectivo ejecucién (Evidencia) contrato? H g 2
£ 2 S 3 S
6 A ] 5 e B ° -MP-3 Gestion de portafolio _Uso indebido del poder por parte |...Alianzas entre contratistas de obras e interventores 1. Cobros adicionales de trabajos no realizados. 3 ] 588 "MP-3 gestion de Portafolio 3 2 2
g § 2 85 & k3 s r par: ... escasa supervisién en campo para verificar las actividades de la 2. Corrupcién en los proyectos. 5 3 888 ..Proceso 3.1 L s <
: s i SE £ oni " 2 $ s8¢ P 32 n caso de encontrar 8
H g g 3 E ..MP-4 Gestion integral de y el contrato X 3, Retrasos en las obras. 7 4 geg -Proceso Evitar alianzas entre famiaridad entre los g
H S o proyectos para favorecimiento de un tercero | ...por falta de ética empresarial 4, Deficiencia en la calidad de la obra. Sobrecostos en la £ £ ..Revisar la informacién de los socios y comtatictan do e o e 5
. ejecucion © Loz empresas participantes en el momento de  |-.MP-4 Gestién Integral de y empr | informe de evaluacion yio
g " Evaluadores de la Sub. interventores que puedan participantes, Ia situacion .
No |..MP-8 Gestién Contractual -] las evaluaciones de las propuestas y y proyectos Preventivo ; Cada vez que se requiera Manual y ° acta de comité de si
3 . # Estructuracion ctar el normal se llevaria al Comité de :
verificar que no exista inhabilidades o _Proceso 4.1 ! contratacion
tibilidad Proceso 4.2 desarrollo de los Contratacion para su
..Programas ylo proyectos en las fases incompatibilidades. B proyectos. conceplo y toma de
de Estructuracion, Ejecucion ylo Entrega decisiones
6 g ] H ] ) 2 ~_Aplicar los diferentes documentos del
s H g 258 3 H Sistema de gestion de calidad para el
5 g H 2 gu E seguimiento a proyectos de la Entidad
= 2 38 i (Supervision e interventorias, Calidad, Fortalecer alos -
£ B Tomar medidas juridicas y
£ ; Riesgos, etc.) supervisores y apoyos a la S o
> aplicacion de Informes de supervision y
No Preventivo Supervisores de proyectos | Cada vez que se requiera |  supervision para una Manual si
Y incumplimientos en caso visitas en campo
adecuada supervision de
que se requiera
Ios proyectos en campo
6 A 5 - B ° 2. Realizar seguimiento a Ios proyectos a
s g 258 g = 5 través de visitas en las fases de ejecucion
5 g E gu E por parte de los supervisores y/o apoyos a la|
= 8 i supervision
£ Tomar medidas juridicas y
s s
g No Preventivo Supervisores y10 p0y05.a| i e, que s requiora | | ASe9UTar €l correcto Manual aplicacion de Formato visita a campo si
£ Ia supervision desarrollo e los proyectos en caso
g que se requiera
&
7 3 EPE] ) o _MP-8 Gestion Ci _Direccionamiento indebido de - Por no aplicacion de los I para la i6n del ~Sobrecostos en el contrato. s 6] 58 'MP-8 Gestion Contractual 3 =i ]
Ed 258 § £ H procesos contractuales por parte de i parael iento de la oferta ..Mayores valores pagados a terceros g‘ s g3 1. Aplicar la Guia para el manejo de ofertas [ Proceso 8.2 Gestion Estudios previos g 3 <
i i gu E ...Planes de i6 ionarios en la i6n de ias en la de reglas en los pliegos que limiten esa | .Modificaciones indebidas en alcance y tiempos de contrato o g8 artificialmente bajas expedido por Colombia | Precontractual . (e «
7 s £ 3t Evitar que en los estudios analisis de sector ylo
g ur pliegos y revisién de propuestas posibilidad £8 Compra Eficiente en cumplimiento del En caso de presentarse se
2 3t - i - g3 de sector y de mercado no - estudio de mercado
5 para favorecimiento de un tercero por enla de las ofertas “3 Decreto 1082 de 2015, realizar los estudios Equipode a Sub, e e e reporta al area de
] No .Adjudicacién del i de los 25 de mercado y andlisis de precios unitarios Preventivo % | cada vez que se requiera h Manual contratacién para hacer " si
£ 33 Estructuracion alas particularidades Evaluacion financiera
£ ...por fallas en la identificacién de las obligaciones publicas y los intereses principios de transparencia y seleccion objetiva y en 8 para asegurar que la necesidad se supla de iy e las modificaciones al [ 40 ectac con andlisis
] i i i interé i i 5 acuerdo a condiciones de mercado y sujeta proceso A
H privados de los colaboradores de la Entidad (conflictos de interés) detrimento del erario y los fines estatales. 3 o e e T
& H alanecesidad real de la infraestructura
bl y relativa
= requerida.
g
3
7 3 So% =n B 2. Presentar la evaluacion y obtener la "MP-3 gestion de Portafolio
g T8 ) 2
2 258 g8 H recomendacion del Comité de Contratacién |..Proceso 3.1 X
g E g IE| sobre Ios proyectos estructurados. (res. 333 |..Proceso 3.2 5'9:“':'9 se ‘e"‘f'i en '
i H e 2021) ey cuntalasugarido pr @
P-4 Gestion Integral de Eauipo de a Sub validacién de los P |
- programas y proyectos Preventivo quipo €8 18 SU9- | Cada vez que se requiera | proyectos estructurados Manual e A i © de womie de si
Estructuracion ! presentan al Comité de Contratacion
_Proceso 4.1 por parte del Comité de :
_Proceso 4.2 Contratacion Contratacitn es porque
son menores a 2000
salarios minimos.
= g =T ) g5t MP-6 Gestion de talento
= 258 3£ 528 Humano
g E 3 893 Proceso 6.2 gestion de
i & 5E productividad y crecimiento Definir el marco V.
: go _.Actualizar e implementar el Cédigode  [integral . conductual que se espera P! op! Piezas de socializacion
£ g3 Lidery ET. Talento Control Disciplinario.
No 33 Integridad y Buen Gobiero incluyendo los Correctivo e Cada vez que se requiera | del personal que tiene Manual e ylo Registros de si
£ criterios enfocados en transparencia. relacion con la gestion participacion.
8 Administrativas
3 contractual
7 FSE TS
ig: | §¢
w 35
T gd G Ty Estrategia de gestion de
s desarticular "
[ . conflictos de interés y
Lider E.T. Talento voluntariamente los
: Se revisan los casos | formatos diligenciados (1-
.Implementar Ia estrategia institucional paral " Humano conflictos de interés, antes " >
No X Preventivo Cada vez que se requiera ! Manual particulares y se toman las|  PET-F-16 Declaracion si
Ia gestion de conflictos de interés. Equipo conflictos de que, con ocasion de su
: acciones pertinentes | Intereses particulares y 1-
interés existencia, se "
rovoquen irregularidades PET-F-15 Declaracion de
proveq 9 Conflictos de Intereses)
corrupcion
8 SoE ) 2 _MP-5 Gestion de Arquitectura de T.. Filtracion indebida de estudios | ... por falta de Control en el proceso de autorizacion de pliegos. 1. Conflicto de intereses. 5 2 2 g8 'MP-8 Gestion Contractual ) 2
9% = 2 q [X [ plieg 2 588 ] 2
258 g H previos ylo pliegos por parte de i i 2.Accesoai i6n privilegiada para § 2 % £§¢ Proceso 8.2 Gestion o K]
k gw £ ...MP-8 Gestion C de contratos para el | .. por falta de controles en la filtracién de la informacién contenida en los potenciales. o Ieg Precontractual Verificar que los pliegos é g
k) - e o . . EF) g
u favorecimiento do un torcero debido | pliegos. 3. Contratacion que incumple los procesos internos de la HE] _Realizar las revisiones correspondientss Gt voz aue o oquiara | 6 Condicionss estén Compulsa de copias a E
E N a presiones externas - Interés indal favoracer a o X - [ de los pliegos de condiciones que permitan Prevent Asesor Il Lider E.T. q ed " realizados correctamente Manual Control Disciplinario. | Pliegos de condiciones del| s
o entregéndole informacién privilegiada y reservada sobre las reglas de los 4. Adjudicacion del contrato en detrimento de los principios = inicaments a 103 compatontes mandjar a reventivo Goction Contractual iiciorun proceso de '+ 2eon conacidos janual ectionme P i
procesos de seleccion. X . deigualdad y seleccion objetiva. ® informacién privilegiada del proceso. unicamente por el Administrativas
~..por falta de ética empresarial 5. Exclusién de participantes en los procesos contractuales. E] personal correspondiente
..por personal sin las habilidades y competencias necesarias. 6. Ventajas indebidas de los oferentes H
o fallas en la aplicacién de las politicas y lineamientos del Fondo 7. igaci inistrativas, fiscales, disciplinarias y 8
— — — — — S ..por fallas en la identificacién de las obligaciones publicas y los intereses penales. = _
8 g ] £ TS E 5% 2 privados de los colaboradores de la Entidad (conflictos de interés) u L"p'ﬁ Gestion de talento
ks H 2 $ESE gt H s umano
g H £ = H £ g Proceso 6.2 gestion de Capacitar alos Reind P
& § © u 3 Real acis A productividad y crecimiento colaboradores de la @ nducciones de
g 2 .Realizar capacitacion para funcionarios y. |inicocal Asesor E-T Teenologla Entidad acercs de las ersonal nuevo o de )
] contratistas sobre las politicas de " ! aquellos colaboradores Correo electronico
No ] . Preventivo Contratista seguridad Semesral Politicas de Seguridad de Manual si
2 Seguridad y Privacidad de la Informacion " que por fuerza mayorno | Lista de asistencia
H ¢ Ia Informacion de la
del Fondo Adaptacion asistieron ala
entidad para que las .
capacitacion
conozean y las apliquen
8 8 $ FSE )
) g 85 | 38
3 H ¥ 35 s
£ g . Estrategia de gestion de
7 s 1 Detectar e informar los
d 8 [ . i conflictos de interés y
H Lider E.T. Talento conflictos de interés, antes
B Implementar Ia estrategia institucional paral . Se revisan los casos | formatos diligenciados (1-
$ X que, con ocasion de su
] No Ia gestion de confiictos de interés mediante Preventivo Cada vez que se requiera Manual particulares y se toman las|  PET-F-16 Declaracion si
g Equipo conflictos de existencia, se
H Ios elementos contenidos en el SGC. engs provoquen Imeguaridades acciones pertinentes | Intereses particulares y 1-
H i PET-F-15 Declaracion de
& P Conflictos de Intereses),
8 3 5 T E B ° MP-5 Gestion de arquitectura
4 g 258 k3 5 de Tl
E g 3w E proceso 5.2 Gestion de
Z H s ;
& 3 i Operacion y Soporte
= . .
$ .Establecer protocolos de seguridad digital . Asesor E.T Tecnologia Prevenir el robo de Enviode casosa | e iciros de herramienta
] No ¢ Preventivo Contratista seguridad | Cada vez que se requiera A Manual Control Intemo ] si
g para evitar el filtrado de informacion informacion licitatoria bty tecnologica
H digita Disciplinario
H
&




MAPA DE RIESGOS DE CORRUPCION DEL FONDO ADAPTACION
MATRIZ INSTITUCIONAL DE RIESGOS (Versi6n 5)

Perfiles de riesgo Magnitud del Riesgo antes de Controles DISENO DEL CONTROL agnitid “::':r::;?::e”’"é’ @
9
% 3 2 = o ° o g © °
. 5 ] y N, ) 3
3 K ° s . ° H RCSEETRE D IR ERIED Causas de la ocurrencia Consecuencia de la ocurrencia 2 g & e Tipologia de control . e Confirmacion de ¢l control afecta la 2 g 2
H 4 s 2 2 % | 8% del Evento de Riesgo del Evento de Riesgo g = 2 cg _ 5 Preventivo . ) Que ocurre con las registros de ejecucion de los 3 2
g 3 3 & ] H - 3 2 4 $5 Denominacién del CONTROL Fuente control riesgo e (responsable de Ia Frecuencia Propésito del Control el control e e e 3 2 (4
3 8 g 2 L § 3 2 3 EX ] At 8 s
2 ° 8 G5 S 2 2 ° 2 g Detectivo deciacide i) (Comieitmr i) ejecucion (Evidencia) contrato? 2 ° H
& b} 3 & H < 3 & H
9 2 g 4 = 2 ..MP-4 Gestion Integral de programas y | ...Aprobacién de pagos indebidos a ... por debilidades en el control en los diferentes niveles para el proceso de | ...Detrimento patrimonial "i 2 g8 Revision de requisitos de facturacion previo |MP-4 Gestion Integral de Preventivo § g 8
K] § g £ s Proyectos contratistas por parte de autorizacién de pagos ...Sanciones Legales y Fiscales g s 28 g ala radicacion Programas y proyectos g 2 <
§ } E w ) supervisores debido a ...por incumplimiento a las politicas y lineamientos del Fondo en el tramite de | ...Deterioro reputacional de la entidad ‘.:. ik ~.Proceso 4.1 a
g 8 = ] ..MP-7 Gestién Financiera documentacién incompleta o pagos ..Reclamaciones a la entidad por parte de los contratistas Ean +Proceso 4.2
= 3 8 fraudulenta afectando el desarrollo |... por eil ion i del Manual de pagos de P Zu ) O
& E ..MP-12 Monitoreo y Control econémico del proyecto la entidad B gp-lwz Monitorsoly Disminuir la probabilidad subsa"::grﬁ's c"ua" do | ndicadores de tramites de
= sl ... por debilidades en el proceso de revision y verificacion de los documentos s Azl y Supervisores de contratos Diario de error en el tramite de Manual pagos devueltos previos a si
$ 8 Proceso 12.2 Monitoreo ala haya lugar a efectuar A
] de cobro. K o] pagos e radicacion
g ... por de normas y imi aplicables a la entidad 3 i rj:;“uz‘;'r"a‘zs 2nes
T ...por i limie las. i por parte de los supervi e §
7 interventores
&
9 S s B 3 5 ° 1. Efectuar la revision de la completitud de | MP-7 Gestion Financiera Preventivo
3 H s 2 £ H los documentos soportes para el tramite de [ Proceso 7.4 Gestion de
2 g g & a pago. Central de Cuentas
& g H : | s
H £ 2 Revisar que los pagos
- El 8 efectuados por el Fondo Analizar los casos en que
F £ : Lista de chequeo
& £ Profesional y contratistas estén debidamente se presenten
w h " generada del Sistema de '
= sl Seccion Central de Diario soportados en Manual inconsistencias y tomar v si
5 ! > Informacion Financiera-
2 Cuentas documentos establecidos las acciones correctivas a
H v SIFA
£ porla entidad para tramite que haya lugar
H de pago
&
9 S ] 5 H 3 ° MP-4 Gestion Integral de | Preventivo
g H 3 [+ £ s Programas y proyectos
3 g E (] 5 _Proceso 4.1
@ 2 S z s P 42
§ °© ] 2 ALY Correo electrénico donde
= s s 3. Efectuar seguimiento al tiempo de P8 Gestion Contractual Generar alertas para que Se revisa la causa raiz de | s adjunta archivo en
o = duracién en cada etapa del tramite de pago, | e; ‘1";‘ ontractual PN, los pagos se tramiten las desviaciones y se | Excel de los tiempos de
5 sl desde el momento de radicacion en el C’“:S"‘ ; Scacn s et o Semanal dentro de los plazos Automética toman las acciones duracién en la etapa del si
] ETGF hasta el giro efectivo de los recursos | “ontractual establecidos, de acuerdo a correctivas tramite de pagos, enviado
£ al contratista por parte de la fiduciaria. a normatividad vigente correspondientes alas Subgerencias de
3 Riesgos y Proyectos
&
10 2 3 5 g o _MP-5 Gestion de Arquitectura de T.. | ..Manipulacion indebida de datos en | 1. por desconocimiento o incumplimiento de las politicas de seguridad de la | .Reprocesos en la gestion de la informacion financiera y de 5 6] T2 7. Realizar validaciones cuando se ejecuten | MP-4 Gestion Integral de. = ) ]
K § g 5 los sistemas de informacion del informacién SIIF Nacion proyectos g‘ K 2% g migraciones de un sistema a otro. Programas y proyectos g 5 <
H g £ E ...MP-7 Gestién Financiera fondo adaptacién por funcionarios |2. por fallas en la transferencia de informacién por medio de la plataformay  |...Inoportunidad en el procesamiento y la entrega de ° -4 _Proceso 4.1 e
- © o a presion de interesados canales de comunicacién formacién financiera y de proyectos o & “; 2 ~.Proceso 4.2 Validaciones permanentes
F ...MP-9 Gestion Documental 3. por daio y destruccién de activos ~.Informacién errénea g3 3 Cada vez que se requiera, | S2rantizar la integridad de Implementar nuevos en el proceso de
sl 4. uso no autorizado de equipos Indicadores inexactos Va3 MP-5 Gestion de arquitectura Asesor E.T. Tecnologia | -2 1% 1% = " ‘%1 | informacién en el proceso Automatica controles para evitar la igracion do la No
..MP-12 Monitoreo y evaluacién ...Por presiones externas en procesos licitatorios .Contratacién Indebida 2 de Tl de migracién materializacién del riesgo informacion
..Por abuso de poder por parte de lideres de la Entidad Autorizacién de pagos indebida 5 P-7 Gestion Fi
istemas de informacion de la Entidad ...Por falta de ética por parte de los colaboradores de la Entidad .Favore nto indebida de terceros. < b - e; ‘4""6 ':‘a,“cf'a
(PSA, SIFA, DataFondo, etc.). 5 roceso estion de
5 Central de Cuentas Detectivo
10 S ] 5 g ° 2 2. Realizar sensibilizacion de las poliicas X
K H g H @ de seguridad de la informacion orientadas a |MP-8 Gestion Contractual
g g H = la gestion de recursos tecnolégicos. Proceso 8.1 Planeacion
° g 8 Contractual Fortalecer habilidades y
H
£ Asesor E.T Tecnologia Conforme al Plan de capacidades en los Proponer alternativas "
Sensibilizacion y Cultura funcionarios y ; Formulario en linea para
s Contratista Seguridad Manual pedagdgicas de No
: dela Seguridad de la colaboradores en la o evaluar el conocimiento
Digital ) sensibilizacion.
Informacion seguridad de la
informacion
Preventivo
10 A = < S DaraConooera T
= 2 z £ del SIIF-Nacio
H g £ usuarios del acion
§ H £ dela entidad, las politicas
S H 3. Realizar comunicaciones a los usuarios de Operacion y Seguridad
3 . > Se definen nuevas
del sistema, recordando las politicas de del Sistema para s
> . . estrategias de divulgacion
operacion y seguridad en el Sistema Asesor lider E.T. Gestion cumplimiento, con el fin de X g Memorandos
sl A Semestral Automatica de las politicas de : No
Integrado de Informacion Financiera-SIF Financiera que las operaciones sean A Correos electronicos
4 . Operacion y Seguridad
Nacion por parte del Coordinador SIF seguras y se disminuyan h
SIIF-Nacion
entidad os riesgos que
comprometan la
confidencialidad,
Preventivo Lo
Qe RN
H ]
2 E
8 Asignar los perfles a los Se informa al Coordinador
4. Revisar los perfiles de los usuarios de los Asesor lider ET. Gestion usuarios del Sistema SIIF entidad las
Sistemas de informacion de la Entidad de Financiera Integrado de Informacion novedades presentadas |  Acta revision perfiles
s X Semesral " Manual No
acuerdo a sus funciones y obligaciones Profesional seccion Financiera SIIF Nacion de con los usuarios del usuarios del Sistema
contractuales. presupuesto acuerdo a sus funciones y Sistema para restringir el
acceso
Detectivo
10 2 3 < ° Preventivo
2 H z £
g [ 2
-3 &
: 2
H Creacion de niveles de seguridad y Evitar manipulacién de
£ " usuarios con limitacin de acceso y de . » Reporte a control | Listado de usuarios con
si 0 Asesor Lider ET TI. | Cada vez que se requiera | datos para beneficio de Automatica si
modificacion a datos una vez sean ercoros disciplinario permisos actualizado
ingresados




