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El Plan Estratégico de las Tecnologias de la Informacion (PETIC), es el
instrumento que se emplea para formular la Estrategia de Tecnologias de la
Informacion (TI) de la entidad, incluye la visidon, indicadores, la hoja de ruta,
una descripcion de los aspectos financieros, operativos, el portafolio de los
proyectos de TI etc. necesarios para la puesta en marcha y gestién de este plan
estratégico.

Para el desarrollo de este Plan Estratégico se tiene en cuenta la politica de
Gobierno Digital del Ministerio de las Tecnologias de Informacién y las
Comunicaciones (MINTIC), en la cual existen dos componentes:

1) TIC para el Estado, por medio del cual se pretende mejorar el funcionamiento
de las entidades publicas y su relacidon con otras entidades, a través del uso de
las TIC.

2) TIC para la Sociedad, a través del cual se fortalece la sociedad y la relacion
con el Estado en un entorno confiable que permita la apertura vy
aprovechamiento de datos publicos, la colaboracién con el desarrollo de
productos y servicios de valor publico y ademas la identificacion de soluciones a
problematicas de interés comun.

Estos dos componentes se basan en tres habilitadores transversales como son:
1) La Arquitectura de TI, 2) La Seguridad y Privacidad y 3) Los servicios
ciudadanos digitales. La politica ademas tiene cinco propdsitos que buscan que
las entidades hagan uso y aprovechen las TIC para mejorar la provisién de
servicios digitales, el desarrollo de procesos internos eficientes, la toma de
decisiones basadas en datos, el empoderamiento de los ciudadanos y el impulso
en el desarrollo de territorios y ciudades inteligentes y se sigue la Guia del
MINTIC “G.ES.06 Cémo elaborar el Plan Estratégico de Tecnologias de la
Informacion y la Comunicaciéon (PETIC)”, que busca que las entidades del estado
comiencen su proceso de transformacion digital, la implementacién de la
estrategia de Gobierno Digital y que optimicen la toma de decisiones basadas en
datos.

Dentro de las bases del Plan Nacional de Desarrollo 2022 - 2026 “Colombia
potencia mundial de la vida”, se establece la importancia de la democratizacion
de las TIC para desarrollar una sociedad del conocimiento y la tecnologia,
conectada con el saber y los circuitos globales. Esta democratizacién gira en
torno a seis (6) ejes: Conectividad, Sociedad del conocimiento, Ecosistema
seguro, Prevencion, Fortalecimiento de la industria y Contenido audiovisual, los
cuales deben ser abordados por todas las entidades publicas en aras de asegurar
el cierre acelerado de la brecha digital y a su vez la generacion de mas
oportunidades para los colombianos.
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El Decreto 767 de 2022, mediante el cual se actualizan los lineamientos
generales de la Politica de Gobierno Digital, establece dentro de su modelo el
Habilitador de Arquitectura, el cual contiene los lineamientos que deberan
desarrollar las entidades en el marco del fortalecimiento de las capacidades
internas de gestién de las tecnologias entre ellas, el Marco de Referencia de
Arquitectura Empresarial, sobre el cual esta basado dicho documento.

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones,
mediante el cual el Equipo de Trabajo de las Tecnologias de la Informacién,
busca entender las necesidades de la entidad, identificar las oportunidades y
finalmente proponer un camino de crecimiento alineado con el cumplimiento de
los objetivos estratégicos de la Entidad. Es asi como el presente documento,
denominado PETIC, se encuentra alineado con lo definido en dicho marco, vy
define las iniciativas como hoja de ruta en materia de tecnologia de informacién
articulados con los retos de transformacion y mejora del Fondo Adaptacion.

El PETIC del Fondo se encuentra alineado al Plan Estratégico de Tecnologias de
la Informacién (PETI) Sectorial que establece la hoja de ruta que deben seguir
las entidades del sector, ya sean adscritas, vinculadas o parte del Grupo
Bicentenario, para dar cumplimiento a los objetivos del mismo y asegurar una
articulacion sectorial garantizando asi la coherencia y el trabajo conjunto hacia
la transformacion digital del sector hacienda.

e Arquitectura Empresarial (AE): Es una metodologia que, basada en una
vision integral de las organizaciones - o en este caso, de todo el Estado -,
permite alinear procesos, datos, aplicaciones e infraestructura tecnoldgica
con los objetivos estratégicos del negocio o con la razén de ser de las
entidades. (...) Su principal objetivo es garantizar la correcta alineacién de
la tecnologia y los procesos de negocio en una organizacion, con el propdsito
de alcanzar el cumplimiento de sus objetivos estratégicos.

e Arquitectura TI Colombia: La Arquitectura TI le permite al Estado ser mas
eficiente al unir los esfuerzos de sus entidades. Se basa en el Marco de
Referencia que alinea la gestién TI con la estrategia del Estado. Incluye las
arquitecturas sectoriales y territoriales y un modelo de uso y apropiacion.

e Activos informaticos: Todos los sistemas de computacién administrativos
pertenecientes a APC-COLOMBIA. Incluyen ademas software, hardware,
archivos y la red de comunicaciones asociada con dichos recursos, asi como
los servicios provistos a través de medios electrénicos. Constituyen desde
los sistemas servidores hasta las computadoras personales conectadas o no
a la red, incluyendo los servicios de acceso remoto y dispositivos moviles.

e Acuerdo de Nivel de Servicios (ANS): Es un pacto entre un proveedor
Plan estratégico de tecnologias de la informacién y la comunicacién (PETIC)
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de servicio y su cliente con objeto de fijar el nivel acordado para la calidad
de dicho servicio. EI ANS es una herramienta que ayuda a ambas partes a
llegar a un consenso en términos del nivel de calidad del servicio, en
aspectos tales como tiempo de respuesta, disponibilidad horaria,
documentacién disponible, personal asignado al servicio entre otros.

e Catalogo de servicios de TI: Descripcion detallada de todos los servicios
de TI que se prestan y los recursos asignados para ello.

e Estrategia de TI: Conjunto de estrategias de TI permiten alinear las
iniciativas de TI a la estrategia e iniciativas definidas por la institucién.

e Gestion de Informacion: Conjunto de actividades que permiten planear,
administrar, operar, hacer seguimiento y evaluar, apropiadamente con base
en la aplicacién de las mejores practicas y con el propdsito de agregar valor
para la organizacién, los componentes de informacion.

e Gestion de Seguridad y Privacidad de la Informacion: Conjunto de
actividades que permiten planear, administrar, operar, hacer seguimiento y
evaluar, apropiadamente con base en la aplicacién de las mejores practicas
y con el propdsito de agregar valor para la organizacién, la definicién y
gestion de los controles y mecanismos para alcanzar los niveles requeridos
de seguridad, privacidad y trazabilidad de los Componentes de Informacién,
de los Sistemas de informacion, de los Servicios Tecnoldgicos.

e Gestion de Servicios Tecnolégicos: Conjunto de actividades que
permiten planear, administrar, operar, hacer seguimiento y evaluar,
apropiadamente con base en la aplicacién de las mejores practicas y con el
proposito de agregar valor para la organizacion, la definicién y disefio de la
Arquitectura de la infraestructura tecnoldgica que se requiere para soportar
los Sistemas de Informacion y el portafolio de servicios.

Gestion de Sistemas de Informacion: Conjunto de actividades que
permiten planear, administrar, operar, hacer seguimiento y evaluar,
apropiadamente con base en la aplicacién de las mejores practicas y con el
propdsito de agregar valor para la organizacion, los Sistemas de
Informacion (misional, de apoyo, portales digitales y de direccionamiento
estratégico).

e Gestion TI: Es una practica que permite operar, innovar, administrar,
desarrollar y usar apropiadamente las tecnologias de la informacion (TI),
con el propédsito de agregar valor para la organizacién. La gestion de TI
permite a una organizacién optimizar los recursos, mejorar los procesos de
negocio y de comunicacién y aplicar las mejores practicas.

e Gobierno de TI: Es una practica orientada a establecer unas estructuras

de relacion que alinean los procesos de negocio con los procesos, recursos
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y estrategias de TI, para agregar valor a las organizaciones y apoyar el
cumplimiento de sus objetivos estratégicos. El gobierno de TI, gestiona y
controla los riesgos, mide el desempefio de TI, busca optimizar las
inversiones de TI y establecer un esquema de toma de decisiones de TI. El
gobierno de TI, es parte del gobierno corporativo o empresarial.

e Lineamiento: Es una orientacion de caracter general, corresponde a una
disposicién o directriz que debe ser implementada en las entidades del
Estado colombiano.

e Mesa de servicios o Mesa de ayuda (en inglés Help Desk): Es el conjunto
de recursos tecnoldgicos y humanos, para prestar servicios con la posibilidad
de gestionar y solucionar todas las posibles incidencias de manera integral,
junto con la atencién de requerimientos relacionados a las Tecnologias de la
Informacion y la Comunicacion (TIC).

e Plan Estratégico de las Tecnologias de la Informacion vy
Comunicaciones (PETIC): El Plan Es el artefacto que se utiliza para
expresar la Estrategia de TI. Incluye una visién, unos principios, unos
indicadores, un mapa de ruta, un plan de comunicacion y una descripcién
de todos los demas aspectos (financieros, operativos, de manejo de riesgos,
etc.) necesarios para la puesta en marcha y gestién del plan estratégico. El
PETI hace parte integral de la estrategia de la institucion. Cada vez que una
entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su
resultado debe ser integrado al PETI.

e Principios: Son un conjunto de enunciados expresados en forma de reglas
de alto nivel, que guian una institucién, permitiéndole tomar decisiones
sobre una base sélida. Reflejan los valores y convicciones de una entidad, y
deben ser interpretados y usados como un conjunto. Los principios de TI
definen la esencia estratégica de un PETI.

e Proyecto: Es un conjunto estructurado de actividades relacionadas para
cumplir con un objetivo definido, con unos recursos asignados, con un plazo
definido y un presupuesto acordado.

e Servicio de informacion: Consiste en la entrega de informacion de valor
para los usuarios de una entidad a través de un proveedor de servicio
interno o externo. Un servicio de informacidon se describe a través de un
contrato funcional (qué recibe como entrada y qué produce como salida) y
un conjunto de acuerdos de servicio que debe cumplir.

e Servicio Tecnoldgico: Es un caso particular de un servicio de TI que
consiste en una facilidad directamente derivada de los recursos de la
plataforma tecnoldgica (hardware y software) de la institucion. En este tipo
de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar
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algunos atributos de calidad como disponibilidad, seguridad, confiabilidad,
etc.

e Valor: En un contexto organizacional, generar y entregar valor significa, en
general, proveer un conjunto de servicios y productos para facilitarle a
alguien el logro de un objetivo. TI genera y entrega valor a una institucion
mediante la implementacién de los servicios de TI. La entrega de valor es
una medida abstracta, dificil de cuantificar directamente, pero que se puede
calcular con el ahorro en esfuerzo o el aumento en la calidad del objetivo
institucional que apoya.

e Tecnologia de la Informacion (TI): Herramientas y métodos utilizados
para recabar, retener, manipular o distribuir informacién, la cual se
encuentra por lo general relacionada con las computadoras y las tecnologias
afines aplicadas a la toma de decisiones.

El Fondo Adaptacién! es una Entidad descentralizada del orden nacional, con
personeria juridica, autonomia presupuestal y financiera adscrita al Ministerio de
Hacienda y Crédito Publico, creada en el 2010 cuyo objeto es la recuperacion,
construccién y reconstruccion de las zonas afectadas por el fenédmeno de “La
Nifia”, asi mismo, segun lo dispuesto en el articulo 46 de la Ley 1955 de 2019
el Fondo “podra estructurar y ejecutar proyectos integrales de reduccion del
riesgo y adaptacién al cambio climatico, en el marco del Sistema Nacional de
Gestion del Riesgo de Desastres o del Plan Nacional de Adaptacién y de la Politica
Nacional de Cambio Climatico, o su equivalente, en coordinacién con los
respectivos sectores”.

Se crea con la finalidad de identificar, estructurar y gestionar proyectos para la
recuperacion, construccion y reconstruccion de la infraestructura de transporte,
ambiente, agricultura, servicios publicos, vivienda, educacién, salud, acueductos
y alcantarillados, humedales, zonas inundables estratégicas, rehabilitacidon
econdmica de sectores agricolas, ganaderos y pecuarios afectados por la ola
invernal, y demas acciones relacionadas con los efectos del fenédmeno de "La
Nifia". Estos programas nacionales que en la actualidad ejecuta la Entidad a lo
largo del territorio colombiano fueron postulados ante el Consejo Directivo del
Fondo por los ministerios cabeza del sector al que pertenecen.

La Direccidon y Administracion del Fondo esta a cargo de un Consejo Directivo,
cuya composicion y funcionamiento la definié el gobierno nacional en el Decreto
4819 de 2015 junto con sus demas decretos reglamentarios y modificatorios. De
igual manera, el decreto establece las funciones de la Gerencia y establece que
esta tendra a cargo la representacion legal del Fondo.

1 Decreto 4819 del 29 de diciembre de 2010 “por el cual se crea el Fondo Adaptacién”.
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Asimismo, la entidad tiene definida una plataforma estratégica (mision, vision,
objetivos estratégicos, principios y valores) como instrumento de gestién que
enmarca las actuaciones del Fondo Adaptacion y se desarrolla a partir de los
objetivos del Plan Nacional de Desarrollo 2022- 2026 “Colombia Potencia Mundial
de la Vida” principalmente a través de 2 de los ejes de transformacion:

1. Ordenamiento del territorio alrededor del agua.
2. Transformacion productiva, internacionalizacidon y accion climatica.

Teniendo en cuenta lo anterior, el Fondo reorienta su gestiéon en el marco del
eje de transformacion “Ordenamiento del Territorio Alrededor del Agua” y dentro
de los proyectos estratégicos de impacto regional se encuentra el proyecto
denominado “Intervencién integral en la Region de La Mojana”, por lo cual inicia
la ejecucidon del proyecto “Implementacion de medidas de recuperacion de las
dinamicas hidricas naturales de la region de la Mojana en el contexto actual de
cambio climatico y reduccion del riesgo”.

Mision?2

Somos una entidad que contribuye a la gestidn del riesgo, a la recuperaciéon post
desastre con visidn de adaptacidon innovadora al cambio climatico, mediante la
estructuracidon y ejecucidon de proyectos integrales y sostenibles, con enfoque
participativo, de justicia ambiental, integral e intersectorial, generando
conocimiento técnico y soluciones permanentes, para aumentar la resiliencia de
las comunidades y cerrar las brechas socioecondmicas que afectan a la
poblacion.

Vision

En 2030, el Fondo Adaptacidn sera una entidad técnica reconocida en el ambito
nacional e internacional, como lider en la ejecucién de proyectos integrales de
gestion del riesgo y generacién de conocimiento para la recuperacion ecoldgica,
social y econédmica para la justicia ambiental.

Objetivos estratégicos

El Fondo Adaptacién contempla dos perspectivas en su planeacién acordes con
el perfil de los resultados a lograr en los objetivos estratégicos establecidos Plan
Estratégico Institucional: la perspectiva externa, en la cual se contempla el
punto de vista del beneficiario de los proyectos e iniciativas ejecutadas por el
Fondo (Misional y Transversal) y la perspectiva interna, desde el que se
contempla los resultados del cliente interno (Transversal). Los objetivos
estratégicos (OE) 2023 -2026 por cada perspectiva son los siguientes:

2 Fondo Adaptacion. Misién. Disponible en: https://www.fondoadaptacion.gov.co/index.php/fondoadaptacion/marco-
conceptual.html
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PERSPECTIVA EXTERNA

OEL1. ldentificar, estructurar y ejecutar proyectos de restauracion ecoldgica y ordenamiento
territorial para el aprovechamiento de la diversificacion productiva fomentando la economia
circular, la conservacién de las fuentes hidricas y el manejo adecuado de residuos sélidos que
contribuyan a la adaptacién al cambio climatico en los territorios.

OEZ2. Identificar, estructurar y gestionar proyectos que contribuyan a la reduccién del riesgo, la
adaptacioén al cambio climatico y la recuperacion post-desastre.

OE3. Adoptar e implementar estrategias para la recuperacion y fortalecimiento socioeconémico
del territorio, de manera que estas, le permitan a la poblacién una adaptacion sostenible al
cambio climatico.

PERSPECTIVA EXTERNA

OEA4. Identificar y promover iniciativas locales para la adaptacién al cambio climético y la
prevencion y gestion del riesgo, propiciando la transformacion de habitos y costumbres en la
forma de habitar los territorios para: el acceso al agua, al suelo y a la vivienda; a la accesibilidad,
la movilidad y la conectividad; y a espacios para la salud, la educacion y la cultura; fortaleciendo
procesos sociales desde el encuentro y la participacién comunitaria, en el marco del derecho a
un habitat digno, fortalecimiento la atencién del fendmeno de la nifia (2010-2011) en el area de
infraestructura, fomentando su integracién en el territorio con las nuevas estrategias para la
adaptacioén al cambio climatico y la prevencién y gestion del riesgo.

PERSPECTIVA INTERNA

OES. Fortalecer una cultura organizacional orientada al relacionamiento eficaz con los
usuarios, al desarrollo del talento humano y a la modernizacion de la gestion del Fondo
Adaptacion.

En tal sentido, la perspectiva de planeacién es el punto de vista desde el cual se
programa y hace seguimiento y analisis para el cumplimiento de los objetivos
estratégicos de la Entidad.

Principio y valores

Los principios y valores que rigen el actuar de los colaboradores del Fondo
Adaptacion estan consignados en el Coédigo de Integridad y Buen Gobierno,
adoptado mediante la resolucién 293 de 2024, el cual es un referente formal de
la conducta personal y profesional de todos quienes hacemos parte de la
Entidad.”

En el Fondo Adaptacién estamos comprometidos en orientar nuestras
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actuaciones, en ejercicio de la funcion administrativa, con base en los siguientes
principios éticos:

Transparencia

Eficiencia y compromiso social

Legalidad

Interés general y prevalencia del bien comun

Los valores posibilitan la aplicacién de los principios éticos y estan dados a todos
los servidores publicos y colaboradores del Fondo Adaptacion del nivel nacional,
cualquiera que sea su tipo de vinculacién. Estos valores son:

Honestidad
Respeto
Compromiso
Diligencia
Justicia
Integridad

Estructura Organizacional

Para el desarrollo de la misionalidad y el cumplimiento de sus competencias el
Fondo cuenta con una estructura organizacional y funciones, de acuerdo con el
decreto 4785 de 2011 y establece para el desarrollo de sus actividades los
equipos de trabajo mediante la resolucién 546 de 2024. El equipo de Trabajo de
Tecnologias de la Informacion depende de la Gerencia del Fondo.

Modelo de operacion

El Fondo Adaptacién adopta un modelo de operacion por procesos para integrar
los requisitos del Modelo Operativo Institucional, legales, reglamentarios, y a su
vez, armoniza la estructura organizacional con las interrelaciones que deben
existir entre los equipos de trabajo, con el fin de cumplir los objetivos y
resultados de la Entidad donde el eje central son las necesidades de los
interesados.

Los procesos de la Entidad se agrupan en 12 macroprocesos, clasificados en 4
categorias: Estratégicos, Misionales, de Apoyo y de Monitoreo, como se observa
en el mapa de procesos. Los documentos formalizados en el Sistema de Gestidn
de Calidad respaldan el desarrollo operativo de los procesos clasificados en 5
tipologias: politicas, lineamientos, manuales, guias y formatos.
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Ilustracion 1. Mapa de procesos del Fondo Adaptacion

2. Gestibes ded
Conotmiento

NECESIDADES
08 Los
INTERESADOS

3. Gestidn ded
Pertalolio

4. Gessién integrol
de Progromes y

ot

5. Gastide
e .

Fuente: Oficina Asesora de Planeacion y Cumplimiento

3.1 Modelo Integrado de Planeacidon y Gestion de la Funcion Pablica

MIPG
Ilustracién 2 Modelo integrado de planeacidn y gestion

ol

Direccionamiento
estratégico y
planeacion

Gostion con
valores para
tesuitados

Evaluacion
de Resultados

Gestion del
conocimiento y
ta innovacidén T

Control V

Fuente: E.T Tecnologias de la Informacion
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Ilustracion 3 politicas MIPG

DIMENSION POLITICAS MIPG DIMENSI POLITICAS
ON MIPG
iZn Seguimiento y Evaluacién
Talento Humano; Integridad. J )) del Desempefio
)) Institucional.

DIMENSION POLITICAS MIPG DIMENSI POLITICAS
MIPG

ON
Planeacién Institucional; Gestion Documental;
)) _Gestidén Presupuestal @ )) Transparencia,
Eficiencja del Gasto Publico acceso a la informacién

Planeacion). publica y lucha |
contra la corrupcion.

Fortalecimiento Organizacional )) Gestion del Conocimiento

N, y  Simplificacién y la Innovacion.
DD”H )) de Procesos; Gobierno Digital;
Seguridad Digital; Defensa Juridica; @
_Gestidn Presupuestal y Eficiencia del )) Control Interno.
Gasto Publico (Ejecucion); SAC;
Participacidon Ciudadana.
Fuente: E.T Tecnologias de la Informacién

Politica de Gobierno Digital: Gobierno Digital es la politica de MIPG que busca
promover el uso y aprovechamiento de las Tecnologias de la Informacién y las
Comunicaciones -TIC, para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de confianza
digital.

Politica de Seguridad Digital: Con la politica de seguridad digital se fortalecen
las capacidades de las multiples partes interesadas para identificar, gestionar,
tratar y mitigar los riesgos de seguridad digital en sus actividades
socioeconoémicas en el entorno digital, asi como en la creacién e implementacién
de instrumentos de resiliencia, recuperacién y respuesta nacional en un marco
de cooperacidén, colaboracién y asistencia. Lo anterior, con el fin de contribuir al
crecimiento de la economia digital nacional, lo que a su vez impulsara una mayor
prosperidad econdmica y social en el pais.

En esta seccion se realiza un andlisis de la situacién actual de la entidad en
términos de su madurez tecnoldgica tomando como referencia las buenas
practicas orientadas por el marco de arquitectura empresarial de MINTIC, la
evaluacion del modelo operativo de TI y el analisis financiero de la gestion de TI
en la entidad.
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La Arquitectura Empresarial (AE) es un marco estratégico que permite
estructurar y alinear los procesos, sistemas de informacién, recursos
tecnoldgicos y estrategias de una entidad para alcanzar sus objetivos de
manera eficiente. Su implementacion facilita la evaluacion y verificacién del
cumplimiento de la Arquitectura Empresarial, asi como la Gestién y el
Gobierno de TI (MGGTI) y la Gestion de Proyectos de TI (MGPTI) dentro del
Fondo Adaptacion.

Como parte de su compromiso con la optimizacidn y modernizacién
tecnoldgica, el Fondo Adaptacion aplicé la version 3.0 del instrumento de
medicién del nivel de madurez de Arquitectura Empresarial en diciembre del
2024, proporcionado por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC). Esta evaluaciéon abarcd los siguientes aspectos
clave:

e Nivel de madurez del Modelo de Arquitectura Empresarial (MAE):
Determina la capacidad de la entidad para definir, implementar y gestionar
una arquitectura que soporte sus objetivos estratégicos.

e Nivel de madurez del Modelo de Gestién y Gobierno de TI (MGGTI): Evalla
la eficacia del gobierno de TI en la toma de decisiones, la alineacion
estratégica y la administracién de recursos tecnoldgicos.

e Nivel de madurez del Modelo de Gestion de Proyectos de TI (MGPTI):
Analiza la capacidad de la entidad para planificar, ejecutar y controlar
proyectos de TI que contribuyan a sus metas institucionales.

Esta evaluacion integral permite al Fondo Adaptaciéon identificar fortalezas,
brechas y oportunidades de mejora en su gestidn tecnoldgica, asegurando una
alineacion efectiva con sus objetivos estratégicos. Ademas, fortalece la toma
de decisiones basadas en datos y promueve la transformacion digital de la
entidad, garantizando la eficiencia y sostenibilidad de sus procesos
tecnoldgicos.

En el afio 2024, se realizd la evaluacién del nivel de madurez en Gestion y
Gobierno TI, utilizando la herramienta de medicién proporcionada por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC).
Este diagndstico permitié evaluar y documentar la situacién actual del Fondo
Adaptacion en términos de Gobierno y Arquitectura Empresarial,
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identificando fortalezas, oportunidades de mejora y alineacién con las
directrices nacionales. La medicién se basd en un cuestionario estructurado
gue incluye diversas dimensiones clave para la gestion estratégica de TI, con
una escala de calificacién que oscila entre 0 (No se aplica) y 5 (Se aplica por
completo). Los resultados de esta evaluacidn sirven como insumo
fundamental para la planificacién y fortalecimiento del modelo de Gobierno
TI y la implementacion de la Arquitectura Empresarial, garantizando la
eficiencia, seguridad y sostenibilidad de los servicios tecnoldgicos en la
entidad.

Tabla 1 Evaluacion Gobierno de TI

Aspecto Calificacion

1 éLas actividades de TI se ejecutan teniendo en cuenta un plan de 5
accion?

2 éLas decisiones de TI se toman en el area de TI y no en otras 4
instancias o por otras areas de la entidad?

3 ¢El area de TI participa con voz y voto en el comité directivo? 4

4 ¢Existen acuerdos de servicios (ANS) formalmente establecidos entre 3
TI y las areas funcionales o terceros?

5 éLa entidad cuenta con el Proceso de Gestidon de TI definido y 4
documentado?

6 éLa entidad cuenta con una estructura organizacional para el area de 3
TI con roles y funciones documentadas y en uso?

7 éLa entidad cuenta con un esquema de toma de decisiones de TI 4
definido y aplicado?

8 éLa gestion de TI tiene definido formalmente un tablero de indicadores 4
de TI el cual mide el desempefio del proceso de Gestion de TI?

9 éLa entidad hace una evaluacion y proyeccion de las Capacidades de 3
TI en términos Personas, Procesos y Tecnologia?

10 éLa entidad utiliza mecanismos para la Optimizacién en compras de 4
TI?

11 ¢Existen Criterios para la adopcién y compras de TI? 4

12 ¢Existe una metodologia para la gestion de proyectos de TI 2

documentada y en uso?

13 ¢La entidad cuenta con un Catalogo de Proyectos de TI actualizado y 3
disponible para su consulta?

Fuente: E.T Tecnologias de la Informacion

4.3 Sistemas de Informacion

El siguiente es el mapa de sistemas de Informacion de la entidad
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Ilustracion 4 Diagrama sistemas de Informacion Fondo

PAGINA WEB INTRANET FONDO ADAPTACION

PSA SIG MOJANA

Seguimiento de Sistema de Informacion Plataforma Analitica
Proyectos Geogréfica

SERVICIOS DIGITALES DE OTRAS ENTIDADES
DIAN, SIIF, SMGI,SIRECI,SIGEP, FNA,SECOP,
HV ASPIRANTES PRESIDENCIA

@D servicios Informativos Digitales @ sistemas Misionales
Sistemas de Apoyo Entidad @ scrvicios Digitales de Otras entidades

Fuente: E.T Tecnologias de la Informacion

A través del siguiente cuestionario se evalla y documenta la situacién actual en
cuanto a este dominio. Se tiene en cuenta que la calificacién sigue la siguiente
escala: (0 - No se aplica, 1 - muy poco, 5 - Se aplica por completo).

Tabla 2 Evaluacion Sistemas de Informacion

No. Aspecto Calificacion

1 éLa entidad cuenta con Catdlogo de sistemas de informacion 4
actualizado?

2 ¢La entidad cuenta con una Arquitectura de Sistemas de 3
Informacion documentada y actualizada?

3 ¢Cuenta con estandares y lineamientos para la 2
implementacién de sistemas de informacién?

4 éDefinié e implementd una metodologia de referencia para el 2
desarrollo de sistemas de informacion?

5 éLos sistemas de informacion existentes tienen un control 4
centralizado, planeado y un manejo general basico?

6 éLos sistemas de informacion cuentan con documentacion 4
que permita dar soporte y mantenimiento adecuados?

7 ¢Monitorean y miden el desempefio de los sistemas de 3
informacidn, para tomar acciones cuando presente algun tipo
de fallo?

8 éSe ha logrado la integracién de aplicaciones, acorde a la 3

planeacion establecida y adecuandose a las necesidades de
los procesos?

9 ¢Se innova desde el punto de vista técnico y de los procesos 3
y no segun las coyunturas situacionales de la entidad?
10 ¢Documenté la arquitectura de solucion y referencia para los 3

sistemas de informacion de la Entidad?
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No. ‘ Aspecto Calificacién

11 ¢Definid e implementd un esquema de mantenimiento y 5
soporte a los sistemas de informacién, incluyendo si estos
son mantenidos por terceros?

¢Definid e implementd un esquema para el gobierno y

12 gestién de los sistemas de informacién durante el ciclo de 3
vida, que incluye planeacion, disefo, desarrollo, pruebas,
puesta en produccion y mantenimiento?

¢Definid e implementd un plan de aseguramiento de la
13 calidad durante el ciclo de vida de los sistemas de 0
informacién que incluya criterios no funcionales y de calidad
de los mismos?

Fuente: E.T Tecnologias de la Informacion
Resultados de evaluacion del estado actual de sistemas de informacion.

La entidad tiene un catdlogo de informacion, el cual se actualiza constantemente
por ello su calificacion es de 4, ademads cuenta con una arquitectura de sistemas
de informacion, algunos sistemas se encuentran actualizados, también se esta
construyendo un catalogo de diagramas por eso su apreciacion es de 3, cuenta
con lineamientos para la implementacién de sistemas de informacién, pero no
son muy claros para su ejecucién su cuantia es de 2, se definié e implementé
una metodologia de referencia para el desarrollo de sistemas de informacion, su
valoracion es de 2 porque solo se sentaron las bases para la elaboracion de una
metodologia para el desarrollo y mantenimiento, con una puntuacion de 4 en la
entidad existe una administracidon centralizada de los sistemas de informacion,
que no se encuentra totalmente documentada en cuanto a procesos y
procedimientos.

Por otra parte, los sistemas de informacion cuentan con documentacién que esta
constantemente en actualizacion y esta permite dar soporte y mantenimiento
adecuados, se realizan monitoreos y se mide el desempefo de los sistemas de
informacidn, con una nota de 3 esto se hace parcialmente para los sistemas que
estan bajo la modalidad SaaS, se ha logrado la integracién de aplicaciones,
acorde a la planeacion establecida, ya que existe un disefo de integracidn entre
SIG, PSA, SIFA y DATAFONDO. Y aun se sigue trabajando su valoracion es de 3
esta apreciacién también es para, la innovacion que la entidad ha ido
presentando es de caracter técnico en los diferentes sistemas de informacion
como PSA; SIFA, entre otros, los sistemas de informacidn que estan bajo la
modalidad SaaSs si tienen un esquema de mantenimiento y soporte su evaluacion
es de 5, existen esquemas de gobierno para los sistemas que estan bajo la
modalidad SaaS, por ultimo no existen planes de aseguramiento de calidad su
ponderacién es de 0.

4.4 Sistematizacion de los procesos de la entidad

En este aparte se identifican las necesidades de sistematizacion de los procesos

de la entidad, con el fin de incorporar las facilidades tecnoldgicas que
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contribuyan a mejorar la articulacion, calidad, eficiencia, seguridad y reduccién
de costos de operacién. En la siguiente matriz se puede apreciar que sistemas o
herramientas tecnoldgicas se apoyan los procesos para el desarrollo de sus
actividades:

Tabla 3 Sistematizacion de los procesos de la Entidad

Sistemas de
Bases de Sistema Hta Seg. Plan Matriz en

de Accion Excel

Informaci 6n Datafondo Pagina WEB Intranet GLPI/OCS

Vivienda Nomina
Proceso

1 D\rch\nnam\entn 1 1 1 2 1
Estratégico
2. Gestion del
Conocimiento

3. Gestion del
Portafolio

4. Gestion Integral de]
Programas y 1 1 1 1 1 2 2
Proyectos

5 Gestion de 1 2
Arquitectura de TI

6. Gestion del
‘Talento Humano

7. Gestion
Financiera
8. Gestion
Contractual
9. Gestion de

1
Senvicios

10. Gestion Juridica 1 1

11_ Gestion de las
Comunicaciones

a|lalalala=
[0 BTN T BV Y

1

Fuente: E.T Tecnologias de la Informacién

4.5 Evaluacion de los Sistemas de Informacion Vs Procesos de la
Entidad

Se realiza la evaluacién del nivel de automatizacidon que tienen los procesos a
través de los sistemas de informacién y la madurez de los sistemas de
informacién actuales, tomando como base siete referentes que nos permiten
realizar esta evaluacion:

e Soporte al negocio
e Simplicidad
e Disponibilidad
e Soporte al Servicio y Mantenimiento
e Acceso
e Conocimiento del Uso
Tabla 4 Evaluacién de los Sistemas Vs Procesos
REFERENTE DESCRIPCION ‘ VALOR
El sistema soporta muy pocos procesos de la entidad y 1
requiere intervenciones
Soporte al manuales frecuentemente. Se duplica el ingreso de la
informacion.
2
Negocio El sistema soporta uno a mas procesos importantes para
el desarrollo de la Entidad,
pero las intervenciones manuales son frecuentes. Se
presentan brechas significativas que impiden al aplicativo
soportar correctamente los Procesos de |la Entidad.
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REFERENTE DESCRIPCION ‘ VALOR
Las intervenciones manuales son minimas y la
automatizacion apalanca procesos a un alto nivel. Las 3

brechas entre requerimientos operacionales y el soporte a
la entidad NO impediran que el aplicativo soporte los
procesos en el corto plazo.

Las intervenciones manuales son minimas y la
automatizacién apalanca procesos criticos al mayor nivel
posible, los flujos de trabajo estan automatizados y 4
enrutan la informacidén al personal relevante. El aplicativo
soporta todas las Necesidades definidas por los procesos
misionales y los requerimientos de datos ofreciendo la
posibilidad de dar soporte en el largo plazo.

El sistema soporta uno a mas procesos importantes para
el desarrollo de la Entidad, pero las intervenciones 5
manuales son frecuentes. Se presentan brechas
significativas que impiden al aplicativo soportar
correctamente los Procesos de la Entidad.

No aporta al proceso/No hay aplicativo 0
Simplicidad Existen muchos pasos obsoletos por actividad y tiene un
exceso o carencia de controles. No hay instrucciones 1

disponibles en el sistema. No existen validaciones
automaticas para el ingreso de datos. No genera mensajes

de error
Existen algunas instrucciones, pero no son claras. Realiza
validaciones automaticas basicas. Jerarquia rigida en el 2

flujo del proceso. ElI sistema no permite realizar
correcciones con facilidad.

El sistema tiene disponible algunas instrucciones o ayudas
rapidas que son claras y faciles de usar. Parte de las 3
validaciones estdn automatizadas. El flujo de la
informacidn es claro y se presenta en la misma pantalla.
Genera mensajes de error claros.

Existen instrucciones claras para toda la funcionalidad, y
los datos son reutilizados a lo largo del proceso. Las 4
actividades siguen un flujo légico. Facilidad en la
correcciéon de errores.

Existe un alto nivel de automatizacidn del proceso y de las
validaciones del sistema. Flujos de procesos flexibles para 5
cambios dependiendo de las necesidades de la Entidad. La
captura o entrada de algunos datos es automatica.
Facilidad en la correccion de errores.

Disponibilidad Se presentan fallas significativas, suspensiones 1
frecuentes y considerables que interrumpen el desarrollo
del proceso.
En ocasiones el sistema no se encuentra disponible 2
generando un alto impacto en las necesidades del
proceso.
Caidas del sistema controladas con bajo impacto sobre la 3
operacion de la Entidad.
Generalmente cumple con los requerimientos de 4

disponibilidad, en caso de interrupciéon del sistema, el
restablecimiento de este ocurre de manera oportuna.

El sistema se encuentra disponible siempre que se 5
necesita.
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REFERENTE DESCRIPCION ‘ VALOR
Soporte al Se requiere un gran esfuerzo para el mantenimiento del 1
Servicio y sistema.
Mantenimiento Alto esfuerzo de desarrollo, pero se tiene el conocimiento 2
y la capacidad para cubrirlo
El esfuerzo del mantenimiento es medio, pero requiere 3
personas especializadas para realizarlo
El esfuerzo del mantenimiento es minimo y en el mercado 4

se encuentra facilmente personas con las habilidades
necesarias para realizarlo

Responsable del mantenimiento del sistema dificil de 5
ubicar, pero una vez se contacta da soporte a los
reqguerimientos con fechas de entrega indefinidas.

Acceso y Los funcionarios conocen el sistema y saben coémo 3
Conocimiento acceder al mismo.
del Uso El sistema es conocido por algunos funcionarios.
Requieren siempre una explicacién de como utilizarlo. No 2
encuentran informacién disponible sobre el sistema
El sistema es conocido por algunos funcionarios. Pero si 3

tienen informacion disponible de cdmo y dénde acceder
al sistema solicitado.
Los funcionarios conocen el sistema y saben cdémo 4
acceder al mismo. Conocen
también su funcionamiento vy lo realizan facilmente.
Los funcionarios conocen de forma superficial el 5
funcionamiento del sistema. Recibieron capacitaciones
cuando ingresaron a la entidad. Pero no han recibido
actualizaciones ni refuerzos.

Fuente: E.T Tecnologias de la Informacién

En la siguiente tabla se puede ver la evaluacidon de cada sistema de informacion
a diciembre de 2024, teniendo en cuenta el cuestionario anterior. Se resalta en
rojo los procesos que apoyan sus actividades de consolidacion, seguimiento en
herramientas ofimaticas no consideradas sistemas de informacién.
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Tabla 5 Evaluacion de los Sistemas de Informacion Vs Procesos de la Entidad

Proceso i e o <otidn del e Tgtionds estién del ctidn
SISTEMA 2 o . N uitecturs do | 1 Sestion del B Geztidn Juridics
/Aspecto nocimicn i Talento Humano

Soporte al Negosio

Simplicidad

Disponibilidad

Soporte al Servicio

Mantenimiento

Acceso

Conocimiento del Uso

Soporte al Negocio

Simplicidad

Disponibilidad

Soporte al Servicio

Mantenimiento

Acceso

Conocimiento del Uso

Soporte al Negosio

Simplicidad

Disponibilidad

Soporte al Servicio

Mantenimiento

Acceso

Conocimiento del Uso

Soporte al Negocio

Simplicidad

Disponibilidad

Soporte al Servicio

Mantenimiento

Acceso

Conocimiento del Uso

Soporte al Negosio

Simplicidad

Disponibilidad

Soporte al Servicio

Mantenimiento

Acceso

Conocimiento del Uso

Soporte al Negosio

Simplicidad

Disponibilidad

Soporte al Servicio

Mantenimiento

Acceso

Conocimiento del Uso

Soporte al Negosic

Simplicidad

Disponibilidad

TR Soporte al Servicio

Mantenimiento

Acceso

Conocimiento del Uso

Soporte al Negosio

Simplicidad

Disponibilidad

Soporte al Servicio

Mantenimiento

Acceso

Conocimiento del Uso

Soporte al Negocio

Simplicidad

Disponibilidad

Soporte al Servicio

Mantenimiento

Acceso
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o|elo|ele|elelole|alo]|ele| o |w|lw|w|w|n]|x|w|o|a|[s|a|a|[a|s|s|[=|a|e|s|=[s|c]|c|la|c|e|o|e|s|s|a|ls]|r|=|s|w|e|n|a|[rv|w|rw|[s]o]ela]|e]|a

Conacimiento del Uso

Fuente: E.T Tecnologias de la Informacién

De esta evaluacion se deduce que en general todos los sistemas de informacion
existentes en la entidad, en cuanto a soporte al negocio tienen brechas que
impiden soportar adecuadamente a los procesos. En cuanto a simplicidad la
mayoria tiene falencias, por su parte la disponibilidad es buena en todos los
sistemas, al igual que el soporte al servicio. En cuanto al referente
“mantenimiento” para algunos sistemas el mantenimiento se requiere un
esfuerzo alto y en ocasiones no es facil encontrar las personas que presten el
servicio.

Por su parte el acceso en general es conocido por algunos funcionarios y
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encuentran con la informacion de cdmo acceder al sistema. En cuanto al uso

durante el afio 2024 se trabajé en la capacitacién sobre el funcionamiento de
los sistemas.

Ante la ausencia de una herramienta especializada en la gestién de informacion
geografica para su organizacidon y visualizacion, en el afio 2023 se adquirid e
implementd una herramienta especializada en la gestién de informacion
geografica que permita entre otros, compilar, gestionar e integrar varios tipos
de datos espaciales, georreferenciar y analizar su localizacion espacial vy
organizar capas de informacidn geografica para su disposicién y visualizacién,
asi como la identificacion de patrones, relaciones, situaciones, dinamicas y
fendmenos con incidencia en el territorio que permitan la toma de decisiones
mas oportuna, informada e inteligente.

Para el desarrollo de este proyecto se cred un plan de trabajo que inicié con un
autodiagnostico donde se identifico el estado de la georeferenciacion.

Ilustracion 5 Imagen estado georeferenciacion data Fondo Adaptacion

SECTORES MACROPROYECTO
SECTOR ™ ¢ ¥ 15%
" SANEAMIENTO BASICO SECTOR Y

#EDUCACION ®CANAL DEL DIQUE
14% #GRAMALOTE
#JARILLON DE CALI
LA MOJANA
#RIO FONCE

u LA MOJANA

MEDIO AMBIENTE

uREACTIVACION
ECONOMICA

Intervenciones
ESTADO GEOREFERENCIACION

Estado_Geo
® Aproximado

Georreferenciado Y
n Georreferenciado

uExacto # Coordenada inexistente

u Sin Georreferenciar

Fuente: E.T Tecnologias de la Informacion

Actualmente se cuenta con un portal de datos geograficos. Y como parte del

proyecto de Informacién Geografica se espera terminar de estructurar dicho
portal.
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Ilustraciéon 6 Estructura portal SIG

corazon de la M
Mojana ar Informacion existante antes de
ka creocion del SIG
i
ocogida \

Fuente: E.T Tecnologias de la Informacién

De igual forma se identifica la inexistencia de Sistemas de informacion que
apoyen la gestidon contractual de la entidad, el seguimiento a los proyectos e
indicadores desde planeacion y la gestion de la informacion geografica.

4.6 Servicios Tecnologicos

Durante el 2024, el Fondo trabajé en la implementacién de una estrategia de
multinube, un enfoque que consiste en utilizar multiples proveedores de
servicios en la nube para gestionar sus sistemas y datos. Cada "nube" es un
conjunto de servidores accesibles a través de Internet, gestionados por un
proveedor que ofrece servicios compartidos entre varios clientes. En este
contexto, una estrategia multinube permite al Fondo mayor flexibilidad,
seguridad y sostenibilidad para afrontar los retos tecnoldgicos actuales y futuros.
A continuacién, se presenta el diagrama actual del Fondo.
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Ilustracion 7 Multinube del Fondo Adaptacion

L A T

* Fondo Adaptacién

— “°° : l

Fuente: E.T Tecnologias de la Informacion

Entre los principales beneficios de esta estrategia destacan: la fiabilidad y
redundancia, al evitar concentrar todos los servicios en un solo proveedor; si
una nube falla, las otras aseguran la continuidad operativa. Ademas, permite
contar con una nube publica como respaldo de otra. También reduce la
dependencia de proveedores, al distribuir los sistemas y el almacenamiento en
multiples plataformas, lo que facilita cambiar de proveedor si fuera necesario,
sin comprometer la infraestructura. Finalmente, ofrece un potencial ahorro de
costos, al permitir elegir los servicios mas econdmicos entre distintos
proveedores, ajustandose a las necesidades especificas del Fondo.

A su vez tiene otros servicios contratados en modalidad Outsourcing con
partners de Google:

e Licenciamiento de G-Suite que comprende el correo electrénico Gmail -
270 cuentas con espacio ilimitado en Drive

Servicio DNS del Fondo Adaptacién

Servicio para Backups de informacidén de usuarios en la nube de Google
Servicio de Google App Engine para la alojar la pagina WEB de la entidad
Servicio de Google Compute Engine para maquinas virtuales para alojar
los sistemas de informacion.

Hosting de la pagina WEB.

e Storage-Goggle (Almacenamiento), hasta por 160 TB
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En cuanto al parque tecnoldgico: computadores y servidores el estado es el
siguiente:

Tabla 6 Pargue Tecnolégico
Tipo . Cantidad Observaciones

Computadores 113 Los portatiles cuentan con 3 afios de
portatiles Lenovo vida util

Thinkpad

Computadores de 103 Los portatiles cuentan con 3 afios de
escritorio AIO vida util

(ALL IN ONE)

Computadores 32 Adquiridos en 2024

portatiles ZBOOK

HP

Pantallas Hp 32 Adquiridos en 2024

Fuente: E.T Tecnologias de la Informacion
El catdlogo de servicios de TI esta en proceso de actualizacion.

A través del siguiente cuestionario se evalla y documenta la situacién actual en
cuanto a este dominio. Se tiene en cuenta que la calificacidn sigue la siguiente
escala: (0 - No se aplica, 1 - muy poco, 5 - Se aplica por completo).

Tabla 7 Servicios Tecnolégicos

No. ‘ Aspecto Calificacion

1 ¢Tienen definidos ANS sobre los servicios tecnologicos que se 2
prestan a los usuarios?

2 ¢Identificéd las capacidades actuales de los Servicios 3
Tecnoldgicos y proyectd las capacidades futuras requeridas para
un optimo funcionamiento?

3 ¢éLos servicios prestados cumplen con los niveles de seguridad 4
requeridos por la entidad?

4 ¢El acceso a las aplicaciones para disponer de los servicios se 4

hace a través de multiples canales (web, movil, etc.)?

¢La gestidn de los servicios tecnoldgicos se realiza de manera
5 centralizada o las areas tienen servicios tecnoldgicos que no son 4
administrados por el area de TI?

¢Tiene documentado los componentes de infraestructura de la
6 institucion publica, detallando para cada componente los 4
sistemas de informacidn, bases de datos, el hardware y equipos
de cdmputo y telecomunicaciones, y en general todos los
servicios tecnolégicos que soporta?

7 ¢Tiene una estrategia para la prestacion de los servicios 3
tecnoldgicos en cuanto a disponibilidad, operacién continda,
disponibilidad y mantenimiento?

(Tiene un esquema para la administracidon y operacién de

8 infraestructura, sistemas de informacién y servicios tecnoldgicos, 3
existen contratos de soporte de los componentes de
infraestructura?
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No. ‘ Aspecto Calificaciéon

9 ¢Tiene una estrategia para la prestacion de los servicios 0
tecnoldgicos en cuanto a implementacidon de mejores practicas?

10 éImplementd un plan de mantenimiento preventivo y evolutivo 3

sobre toda la infraestructura y demas Servicios Tecnoldgicos de

la institucion?

¢Definid e implementd un procedimiento para atender los

11 requerimientos de soporte de primer, segundo y tercer nivel, para 3

sus servicios de TI, a través de un punto Unico de contacto?
Fuente: E.T Tecnologias de la Informacion

Resultados de la Evaluacion Servicios Tecnoldgicos

Los ANS estan definidos, y existen acuerdos de servicio entre los terceros y la
entidad, pero no se han establecido ANS de la entidad hacia los usuarios
internos, lo que justifica su ponderacion de 2. Algunos servicios tienen definida
su capacidad, aunque aun falta proyectar las capacidades futuras. Sin embargo,
los servicios prestados cumplen con los niveles de seguridad requeridos, lo que
otorga una valoracidn de 4 en este aspecto. Varias aplicaciones cuentan con
multiples canales de acceso, como web y mdviles, lo que también recibe una
calificacién de 4.

La evaluacidon de los servicios tecnoldgicos es de 4, ya que todos estan
centralizados en el drea de TI. No obstante, existen equipos tecnoldgicos que no
son propiedad de la entidad pero que utilizan recursos de TI. Cabe destacar que
la mayoria de los componentes de infraestructura estan debidamente
documentados, lo que justifica una calificacién de 4. En cuanto a la estrategia
para la prestaciéon de servicios tecnoldgicos, no se ha implementado una
estrategia basada en mejores practicas, lo que resulta en una calificacion de 0.
Aunque existen algunos planes de mantenimiento preventivo, estos no son
evolutivos, lo que lleva a una estimacién de 2. Por ultimo, se dispone de varios
canales para la generacion de tickets, como TI a la MANO y correo electrénico.

4.7 Uso y Apropiacion de la Tecnologia

La entidad ha divulgado y comunicado internamente los proyectos de TI,
alineado con la cultura organizacional de la entidad, asegurando de esta forma
la implementacién de los proyectos de TI. Sin embargo, ain no existe una
estrategia de uso y apropiacién que incluya una matriz de los grupos de interés,
un catalogo de entrenamiento, un plan de gestién del cambio y por supuesto,
indicadores de uso y apropiacidn que permitan analizar los efectos generados
por el cambio que conlleven a acciones de mejora en la estrategia.

A través del siguiente cuestionario se evalla y documenta la situacidén actual en
cuanto a este dominio. Se tiene en cuenta que la calificacién sigue la siguiente
escala: (0 - No se aplica, 1 - muy poco, 5 - Se aplica por completo).
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Tabla 8 Uso y apropiacion de la Tecnologia

Aspecto Calificacion

¢Se desarrolla la formacion del personal en TI, segun los planes de

1 capacitacién concertados con Talento Humano? 3

2 ¢Miden el nivel de satisfaccion de los usuarios de TI, a través de 1
encuestas con indicadores?

3 éLa oferta de servicios de TI es comunicada y divulgada 2
apropiadamente para su apropiacion a los usuarios?

4 ¢Se promueven experiencias de aprendizaje alternativo, a través 0

de herramientas como e-learning, para el fomento del uso y la
apropiacion TI?
¢Miden el nivel de uso de los servicios de TI?
6 ¢Definio la estrategia de uso y apropiacién de TI a partir de la 0
caracterizacién de grupos de interés y de la medicion de indicadores
de uso y apropiacion de TI?
7 ¢Implementd estrategias de preparacion para el cambio y gestidn 2
de impactos sobre los proyectos de TI?

Fuente: E.T Tecnologias de la Informacién

(61
w

Resultados de la Evaluacion, Uso y Apropiacion de la Tecnologia

Algunas capacitaciones para el personal de TI se coordinan con el equipo de
trabajo de Gestidn de Talento Humano, y su evaluacién es de 3. Se mide el nivel
de satisfaccion de los usuarios de TI, pero la ultima encuesta se realizé hace
mas de dos afios, lo que justifica una calificaciéon de 1. Con una valoracion de 2,
se observa que la oferta de servicios de TI no se comunica de manera efectiva
para facilitar su apropiacion por parte de los usuarios, y no se promueven
experiencias de aprendizaje alternativas, como el e-learning, que fomenten el
uso y la apropiacion de las tecnologias. En cuanto a la medicién de los servicios
de sistemas de informacidn, se realiza principalmente en ese ambito y se asigna
una calificacién de 3. Sin embargo, no se ha definido una estrategia clara para
el uso y apropiacién de TI, basada en la caracterizacion de los grupos de interés
ni en la medicién de indicadores especificos, lo que lleva a una puntuacion de 2.
Finalmente, se realizaron campafias para los cambios que afectaron
significativamente los proyectos de TI, lo que también se refleja en una
valoracion de 2.

4.8 Seguridad y Privacidad de la Informacion

En materia de seguridad, y de acuerdo con el autodiagndstico realizado en la
vigencia 2024, se observan los siguientes avances representativos en materia
de Seguridad y Privacidad de la Informacién:
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Ilustracion 8 Avance Seguridad y privacidad de la informacion

% de Avance
COMPONENTE Actual % A E: d
e | AVANCE GENERAL
Planificacion 35% 40%
- 0/
024 Evaluacién de fi 156; ig: 66 0
Mejora continua 10% 20%
66% 100%

Evaluacidn de Efectividad de controles

Caleaiin EVALUACION DE
DOMINIO Calificacién Actual | o EFECTIVIDAD DE
Objetivo

CONTROL
A5 POLIMIC DE LA INFORMACION 100 100 OPTIMIZADO
A6 'ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 76 100 GESTIONADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 74 100 GESTIONADO
A8 GESTION DEACTVGS [0 100 GESTIONADO
CONTROLES A9 CONTROL DEACCESO 7 100 GESTIONADO
A0 CRIPTOGRAFIA 80 100 GESTIONADO
30 A1l SEGURIDAD FISICA Y DEL ENTORNO 74 100 GESTIONADO
7 /o A2 SEGURIDAD DE LAS OPERACIONES 66 100 GESTIONADO
A13 SEGURIDAD DE LAS COMUNICACIONES 75 100 GESTIONADO

Al4 ADQUISICION, DESARROLLO Y DE SISTEMAS 51 100 EFECTIVO
A15 RELACIONES CON LOS PROVEEDORES 80 100 GESTIONADO
Al6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 77 100 GESTIONADO

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD
A7 DEL NEGOCIO 60 100 EFECTIVO
A18 CUMPLIMIENTO 575 100 EFECTIVO
[EVALUACIGN DE CONTROLES 73 100 GESTIO!

Fuente: E.T Tecnologias de la Informacién

y se traza una hoja de ruta para fortalecer las siguientes areas de acuerdo con
la puntuacion:

Tabla 10 Resultados autodiagnédstico Seguridad y privacidad de la informacidn

Aspecto Puntaje

1. Analizar los incidentes de seguridad digital (Ciberseguridad) que se | 3
presentaron y tomar las medidas necesarias para evitar que se vuelvan a
presentar

2. Definir, aprobar, implementar y actualizar mediante un proceso de mejora | 3
continua los procedimientos de seguridad y privacidad de la informacién.

3. Elaborar el plan operacional de seguridad y privacidad de la informacién | 4
de la entidad, aprobarlo mediante el comité de gestién y desempeno
institucional, implementarlo y actualizarlo mediante un proceso de mejora
continua.

4. Formular, aprobar, implementar y actualizar mediante un proceso de | 3
mejora continua la politica de seguridad y privacidad de la informacién de la
entidad.

5. Identificar, aprobar, implementar un proceso de valoracién y actualizar | 3
mediante un proceso de mejora continua los riesgos de seguridad y
privacidad de la informacién de la entidad.

6. Implementar en la entidad el plan de tratamiento de riesgos de seguridad | 5
de la informacién.
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Aspecto Puntaje

7. Realizar analisis de vulnerabilidades de seguridad a los activos de | 5
informacién en su infraestructura On Premise

8. Realizar auditorias internas, externas y de certificacidn o recertificacion | 3
respecto al estandar ISO 27001 en la entidad.

9. Contar con un Plan de Recuperacion de Desastres DRP, definido, | 2
documentado e implementado para todos los procesos

10. Identificar y gestionar los posibles riesgos de seguridad digital | 4
(Ciberseguridad) en los servicios de Nube Publica/Privada que utiliza

11. Realizar analisis de vulnerabilidades para Portal Web, Sede electrénicay | 3
Servicios expuestos en Internet

12. Realizar analisis de vulnerabilidades de seguridad a los activos de | 3
informacién de su infraestructura en Nube Publica/Privada

13. Realizar pruebas de respaldo a las copias de seguridad de la informacion | 4
de los aplicativos misionales, estratégicos, soporte y de mejora, de manera
programada para asegurar la disponibilidad de los datos en caso de
Ransomware, de manera coordinada con los responsables del proceso

14. Realizar retest para verificar la mitigacion de vulnerabilidades y la | 3
aplicacién de actualizaciones y parches de seguridad en sus sistemas de
informacion.

Fuente: E.T Tecnologias de la Informacién
Resultados de la Evaluacion, Seguridad y Privacidad de la Informacion

Se realizan pruebas programadas de respaldo a las copias de seguridad de la
informacién de los aplicativos misionales, estratégicos, de soporte y de mejora,
con el objetivo de garantizar la disponibilidad de los datos en caso de ataques
de Ransomware. Estas pruebas se realizan de manera coordinada con los
responsables del proceso. Ademas, se elabord y aprobd, por parte del Comité de
Gestion y Desempefio Institucional, el plan operacional de seguridad y privacidad
de la informacidn. Por estos aspectos, la calificacion obtenida es de 4.

El plan de tratamiento de riesgos de seguridad de la informacidn ha sido
implementado de manera efectiva, al igual que el analisis de vulnerabilidades de
los activos de informacion en la infraestructura On Premise, lo que justifica una
calificacion de 5.

Por otro lado, las siguientes actividades tienen una ponderacidon de 3. El anélisis
de incidentes de seguridad se realizd, pero se implementaron solo algunas
medidas necesarias para evitar su recurrencia. Mediante un proceso de mejora
continua, se actualizd la politica y los riesgos de seguridad y privacidad de la
informacidn, los cuales estan actualmente en proceso de aprobacion. Se llevaron
a cabo auditorias internas, externas y de certificacion o recertificacion conforme
al estandar ISO 27001, y se realizaron analisis de vulnerabilidades en el Portal

Web, la Sede Electrénica y los servicios expuestos en Internet. Asimismo, se
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ejecutd un retest para verificar la mitigaciéon de vulnerabilidades y la aplicacion
de actualizaciones y parches de seguridad en los sistemas de informacion.

Finalmente, se esta trabajando en el Plan de Recuperacion de Desastres (DRP),
con el objetivo de documentarlo e implementarlo en todos los procesos de la
entidad.

4.9 Problematicas Identificadas

De acuerdo con el analisis del entendimiento estratégico y la madurez
tecnoldgica de la entidad y el Modelo de Seguridad y Privacidad de la Informacién
en cada uno de sus dominios, asi como el modelo operativo de Tecnologia, se
pueden identificar las siguientes problematicas:

Tabla 11 Problematicas Identificadas

Dominio Descripcion ‘ Impacto Accién
Estrategia Es necesario fortalecer las | Medio Fortalecer el modelo de
de TI capacidades TI de la Gobierno de TI

institucion, se recomienda permitiendo tener la
principalmente: gestidon de gobernanza de las TI
proyectos TI, administracién dentro de todas las
de modelos de datos, gestidon gerencias del Fondo,
de flujos de informacion, facilitando la
definicion de Arquitectura de organizacion, liderazgo
Sistemas de Informacion, y control sobre las
Interoperabilidad y gestion de decisiones y
disponibilidad. contrataciones que
incluyan tecnologia.
Actualizacion de las
Politicas, catalogos,
procedimientos e
instructivos del proceso
de Gestion de
Arquitectura de TI
documentados y
socializados
Estrategia AUn se encuentra pendiente la Medio Actualizar lineamientos
de TI actualizacion de alguna y politicas, procesos
documentacion de la Oficina manuales de TI.
TIC, frente a lineamientos y
politicas, especialmente
aquellas politicas que adn no
han sido establecidas como la
de Informacion o la Politica de
TI.
Gestion de Existe  un catdlogo de | Alto Actualizar el Catalogo de
Informacion componentes de informacion incluir esta
no actualizado con una caracterizacion, de tal
arquitectura de informacién manera que se facilite la
documentada. No se han gestion del Catalogo de
identificado datos maestros y Sistemas de
no existe un esquema de Informacion
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Dominio Descripcién Impacto
gobierno y de gestién de los
componentes de informacién
donde se gestione la calidad de
estos.
Sistemas No existe una metodologia de Medio Completar la
de referencia para el desarrollo Arquitectura
Informaci de los sistemas de Tecnoldgica con
on informacién, como tampoco lineamientos, protocolos
se cuenta con estandares o y planes de pruebas que
lineamientos claros para la garanticen los criterios
implementaciéon de sistemas de aceptacion
de informacion. establecidos y
certifiquen los pasos a
produccion de los
Sistemas de
Informacion
Sistemas La integracion entre los Medio Documentar las
de sistemas de informacion va necesidades, mejoras y
Informaci muy adelantada, pero aun se requerimientos
on debe llegar a cumplir el 100% atendidos de los
de las necesidades de los diferentes usuarios de
procesos. relacionados con
Sistemas de informacién
y las integraciones de
los sistemas Misionales
y los de soporte de la
Entidad.
Sistemas No estd documentada Ila Medio Completar la
de arquitectura de solucién vy Arquitectura
Informaci referencia de los sistemas de Tecnoldgica con
on informacion. lineamientos, protocolos
Sistemas No existe un ©plan de | Medio y planes de pruebas que
de aseguramiento de calidad de garanticen los criterios
Informaci los sistemas de informacion de aceptacion
on establecidos y
certifiquen los pasos a
produccion de los
Sistemas de
Informacion
Servicios Cuenta con mesa de ayuda de | Medio Implementar la mesa de
Tecnoldgicos | TI de acuerdo con las mejoras ayuda de TI de acuerdo
practicas de la industria como con las mejoras
ITIL practicas de la industria
como ITIL
Servicios Se han definido las | Medio Hacer un plan de
Tecnoldgicos | capacidades actuales y futuras capacidad de la
de los servicios tecnoldgicos, infraestructura
pero hay que llegar a lo éptimo tecnoldgica
Servicios Se estan trabajando en los | Alto Se deben mantener la
Tecnoldgicos planes de  mantenimiento ejecucién de los planes
preventivo y evolutivo sobre de mantenimiento
toda la infraestructura y demas preventivo y evolutivo
servicios tecnoldgicos sobre toda la
infraestructura y demas
servicios tecnoldgicos
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Dominio Descripcion . Impacto
Servicios La entidad ve la necesidad Medio Implementar la mesa
Tecnoldgic de una plataforma que de ayuda de TI de
0s permita formalizar el acuerdo con las
procedimiento formal para mejoras practicas de
atender los requerimientos la industria como ITIL
de soporte
Servicios No se cuenta con |la Alto Identificar, organizary
Tecnoldgic centralizacion de la centralizar la
0s informacién geogréfica de Informacion
los proyectos de la entidad geografica que
maneja el Fondo,
permitiendo su
visualizacion de
manera integrada.

Fuente: E.T Tecnologias de la Informacion
4.10Articulacion del Plan Estratégico de Tecnologias de la Informacion

El presente Plan Estratégico articula las Tecnologias de la Informacion y las
Comunicaciones (TIC) con los procesos del Fondo de Adaptacion, integrando
buenas practicas orientadas por el marco de arquitectura empresarial definido
por el MiIinTIC y la Politica de Gobierno Digital. Este enfoque facilita el
entendimiento de la Politica de Gobierno Digital y posiciona al equipo de trabajo
de Tecnologias de la Informacion como un area estratégica para las areas
misionales del Fondo. Los proyectos desarrollados por esta oficina constituyen
pilares fundamentales para el cumplimiento de los objetivos institucionales y
misionales.

Mediante la Politica de Gobierno Digital se establece una hoja de ruta clara para
garantizar el uso ético de tecnologias emergentes, fortalecer la ciberseguridad,
promover la transparencia y asegurar una gestién publica moderna y centrada
en el ciudadano. En alineacidon con los lineamientos definidos por el MinTIC y los
objetivos establecidos en el PETIC, el Plan de Seguridad y Privacidad de la
Informacion, y el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacion, se llevan a cabo diversas actividades estratégicas dentro del
marco del macroproceso de Gestion de Arquitectura de TI. Estas acciones buscan
integrar las mejores practicas de arquitectura empresarial, optimizar los
recursos tecnoldgicos, y garantizar un enfoque transversal que respalde los
procesos misionales del Fondo.
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Ilustraciéon 9 Proceso de arquitectura de TI - Mapa de Procesos Fondo adaptacion

N'NO‘ B Proadimienb‘

Manuales, instructivos
y Politicas
Memorandos, Circulares
y Resoludiones

5. Gesfién de
Arquitectura de
1

Fuente: Oficina Asesora de Planeacion y Cumplimiento

4.11 Motivadores de la entidad

Los objetivos estratégicos representan la situacion deseada por la entidad y
todos sus actores frente a un contexto determinado, en este caso el contexto
visto y analizado en el entendimiento estratégico que representa la situacion
actual, es decir, los motivadores, las necesidades de informacion, las
necesidades de automatizacion y las problematicas.

Teniendo en cuenta los objetivos estratégicos de la entidad, el Equipo de
tecnologia, alinea los objetivos de TI a los objetivos estratégicos del Fondo. Los
siguientes son los motivadores o iniciativas estratégicas sobre cada objetivo
estratégico planteado donde se definen los resultados deseados de la entidad,
asi como los indicadores para medir los resultados en el periodo u horizonte de
la planeacion

Tabla 12 Iniciativas estratégicas

Objetivo Iniciativa
Estratégic Estratégica Actividades
o Entidad 9
Actualizar el proceso de 0% 100%
Fortalecer las Gestion de TI, ajustando los
capacidades procedimientos y generando
OE2 OE5 de Gestion y la politica centrada en la
Gobierno de TI gestion de informacion.
Crear indicadores de Gobierno 0 100%
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EOIt:jetti,vc_: Iniciativa Actividad
osEmizg:: Estratégica ctividades
Digital.
Politica de Gobierno Digital 70% 100%
Plan de comunicacién que 70 100%
contemple lo relacionado con
la gestion de TI y el Plan
Estratégico de Tecnologias
de la Informacion de la ET de
Tecnologia.
. Plan de capacidad de la 0% 100%
Gara!n_t|zar los infraestructura tecnoldgica
zg:gcc:é?vsiddaed Apoyar la construccion de 50% 100%
Iicenciamient,o estudios previos para la
! adquisicion de licenciamiento
soporte_y . de software, conectividad,
mantenl_m|entos infraestructura y recursos
prever;_tlvos yI humanos para asegurar la
::r?frr:aeecsé\r/gcstﬁr: prestacidon de los servicios TI
OE5 tecnoldgica, asi de la entidad. —
como la ! Plan de_mantenlmler_1to 50% 100%
actualizacién y _preventlvo y correctlvg para la
renovacion de las infraestructura tecnoldgica
diferentes ImpIerpe_ntar servicios 70% 100%
soluciones que tecnolqglcos de; a_cuerdo con
soportan la las mejoras practicas de la
operacion de la Industria como ITIL o COBIT.
plataforma TI del Implementar el aplicativo para 0% 100%
Fondo solicitud de incidentes y
requerimientos implementado
Establecer el Gobierno de la 0% 100%
Arquitectura de Informacidn
de la entidad
Plan de Calidad de los 0% 100%
Componentes de Informacién
Diseflar e Implementar la 0% 100%
Estrategia de Gestion del
Implementar la Cambio para el uso eficiente y
gestioén Aprovecha,mlento dela
OE1, OE2, analitica y Informacion
OE3, OE4, Gobierno de Diseflar e Implementar la
OE5 datos en el Estrategia de Gestion de 0% 100%
Fondo Informaciér) siguiendo las
mejores practicas y
lineamientos de la Industria
como el DMBOK y la Guia de
MINTIC
Divulgar y socializar la 0% 100%

estrategia de gobierno
y gestién de datos del
Fondo
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Objetivo

Estratégic
o Entidad

OE1, OE2,
OE3, OE4,
OE5

Iniciativa
Estratégica

Estructurar la
informacion
geografica y
alfanumérica
de los
procesos de
gestion de
riesgos

<« Fondo Adaptacion

Actividades

Adquirir e implementar una
herramienta especializada en
la gestidon de informacion
geografica que permita entre
otros, compilar, gestionar e
integrar varios tipos de datos
espaciales, georreferenciar y
analizar su localizacién
espacial y organizar capas de
informacidn geografica para
su visualizacién, asi como la
identificacion de patrones,
relaciones, situaciones,
dinamicas y fendmenos en el
territorio que permitan la
toma de decisiones mas
oportuna e inteligente.

0%

100%

Implementar
e
integrar los
sistemas de
Infor
macion
misional de la
entidad y de
apoyo a los
procesos.

Actualizar el catalogo de
informacidn e integrar los
sistemas de Informacion del
Fondo

30%

100%

Optimizar la gestion de las
aplicaciones existentes y/o
crear nuevas herramientas
de apoyo para la Entidad.

50%

80%

OE5

Integrar de los sistemas de
Informacién misional y de
apoyo a los procesos.

20%

90%

Completar la Arquitectura
Tecnoldgica con
lineamientos, protocolos y
planes de pruebas que
garanticen los criterios de
aceptacién establecidos y
certifiquen los pasos a
produccién de los Sistemas
de Informacién

30%

80%

Completar la documentacion
técnica y funcional de los
sistemas de informacién, con
el fin de disponer de la
documentacion necesaria
para las actividades de
soporte y mantenimiento

40%

100%

Evaluar, depurar, priorizar
las necesidades, mejoras y
requerimientos reportados
por los diferentes usuarios
relacionados con los sistemas
de Informacion

30%

100%

OES5S

Fortalecimiento

Disefiar estrategia de Uso y

Plan estratégico de tecnologias de la informacién y la comunicacién (PETIC)

2023-2026

Versién 5.0, marzo 2025

36




<« Fondo Adaptacion

Objetivo

Iniciativa

Estratégica Actividades

Estratégic
o Entidad

de capacidades Apropiacion de Tecnologias 0% 100%
digitales del Capacitar a los funcionarios,
Fondo. lideres y jefes de proceso 0% 100%

sobre (transformacion digital,
manejo de sistemas de
informacién de la entidad,
seguridad informatica,
apropiacién de la tecnologia)
Fomentar el desarrollo de la
capacidad de analisis en los 0% 100%
definidores de politica, de
estrategia, y de mecanismos
de seguimiento, evaluacién y
control.
Promover el uso de las
herramientas orientadas al 0% 100%
seguimiento, analisis y a la
presentacion y publicacion
segun los ciclos de vida de la
informacion vy los diferentes
publicos o audiencias de
analisis.
Fortalecer los procesos de
concientizacion con el apoyo 0% 90%
de los directivos, en temas
de seguridad de la
informacién

Promocionar y divulgar el 0% 100%

portafolio de servicios de TI
Formular un plan de gestién
del cambio que facilite el uso 0% 100%
y apropiacion de los servicios
y proyectos de TI con
mecanismos de seguimiento
a través de indicadores sobre
uso y apropiacion de TI en el
Fondo
Evaluar, depurar, priorizar
las necesidades, mejoras y 20% 100%
requerimientos reportados
por los diferentes usuarios
relacionados con Uso y
Apropiacion de TI.

Implementar el Sistema de 20% 100%
Seguridad y Privacidad de la

Implementar el Informacion de acuerdo con

Modelo de el modelo de MINTIC

OE5S Seguridad y Avanzar en la implementacién 20% 90%

Privacidad de del Plan de tratamiento de

la Informacién riesgos de seguridad de la

- MSPI informacién - PTR.

Fortalecer el Sistema de 20% 100%
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Objetivo Linea Linea

Iniciativa

Estratégica Actividades Base 2023

2022 2026

Estratégic
o Entidad

Gestion de Continuidad del
negocio
Fuente: E.T Tecnologias de la Informacién

4.12Lecciones aprendidas

Las lecciones aprendidas de los proyectos planteados en el PETIC y desarrollados
durante el 2024 evidencian avances significativos en la estrategia tecnoldgica
del Fondo, asi como en su capacidad operativa y misional. Durante este periodo,
el Fondo trabajo en la implementacion de una estrategia de multinube, que
consiste en utilizar multiples proveedores de servicios en la nube para gestionar
sus sistemas y datos. Este enfoque ha brindado mayor flexibilidad, seguridad y
sostenibilidad, permitiendo afrontar los retos tecnoldgicos actuales y futuros. La
integracion de la estrategia multinube con arquitecturas modernas no solo
mejora la eficiencia de los sistemas, sino también su escalabilidad y
adaptabilidad a nuevas necesidades, asegurando una operacion robusta y
confiable para cumplir con los objetivos misionales del Fondo.

En los sistemas de informacién, se identificaron areas criticas que requieren
intervencidon para fortalecer su alineacion con los procesos misionales. Uno de
los hallazgos mas importantes fue que el sistema SIFA soporta solo parcialmente
los procesos de la entidad, con intervenciones manuales frecuentes y duplicacion
de informacion. Estas brechas dificultan la automatizacion plena y limitan la
capacidad de los sistemas para cubrir los requerimientos operativos vy
estratégicos.

En cuanto a simplicidad, se evidencié que los sistemas SIFA y PSA carecen de
validaciones automaticas robustas y presentan flujos de trabajo rigidos, lo que
genera ineficiencias y dificultades para los usuarios. Aunque algunos sistemas
ofrecen ayudas rapidas e instrucciones basicas, estas no estan optimizadas para
garantizar la claridad y facilidad de uso. Esto resalta la necesidad de simplificar
procesos, reducir pasos innecesarios y automatizar validaciones clave para
minimizar errores y optimizar tiempos.

En lo relacionado con el acceso y conocimiento del uso, aunque los funcionarios
tienen cierto nivel de familiaridad con los sistemas, persisten barreras en
términos de capacitacidon y conocimiento. Esto limita la adopcién plena de las
herramientas tecnoldgicas y refleja la necesidad de desarrollar estrategias mas
efectivas de formacién y acceso a la informacion sobre los sistemas.

En cuanto a riesgos operacionales, los proyectos orientados a garantizar la
resiliencia de los sistemas demostraron que la compatibilidad tecnoldgica y las
arquitecturas robustas son fundamentales para prevenir interrupciones criticas
en los servicios. Estas experiencias destacaron la importancia de anticiparse a
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posibles fallas mediante la implementacién de soluciones redundantes y una
planificacion adecuada, asegurando asi la continuidad de las funciones
esenciales del Fondo, incluso en escenarios adversos.

En la categoria misional, se concluyd que la integracién de sistemas mediante
arquitecturas de servicios y la automatizacidon de procesos no solo acelera las
operaciones, sino que también habilita una toma de decisiones mas informada y
alineada con los objetivos estratégicos. Estos proyectos demostraron que contar
con datos interoperables y actualizados impulsa la capacidad del Fondo para
cumplir sus metas y mejora la eficiencia en la prestacién de servicios a sus
beneficiarios.

Finalmente, los proyectos enfocados en el desempefo evidenciaron que, aunque
no generan impactos criticos de manera inmediata, su implementacién tiene un
efecto positivo en los indicadores de gestién. Se aprendid que la agilidad en la
administracion de la informacion y la integracién de sistemas permiten mejorar
los tiempos de respuesta y la calidad de los servicios, fortaleciendo asi las
funciones administrativas y operativas de la entidad.

En conjunto, estas lecciones, detalladas en el documento de Lecciones
Aprendidas desde Tecnologia, reafirman la importancia de una planificacion
estratégica tecnoldgica que abarque tanto la innovacién como la resiliencia,
garantizando un impacto transversal en todas las areas del Fondo.

El detalle de las lecciones aprendidas se documenta y publica en la pagina web
de la entidad / Conocimiento /Generales®

El PETIC busca generar estrategias que apoyen las necesidades de informacion
de la entidad, el uso y acceso de la tecnologia a corto, mediano y largo plazo,
mediante la formulacién y ejecucién de proyectos que contemplan la planeacion
de los recursos tecnoldgicos, sistemas de informacién y la informacién
materializada en datos, apoyando el cumplimiento de los propdsitos del Plan
Estratégico Institucional del Fondo y aportando soluciones a las areas de la
entidad.

El alcance del PETIC incluye la identificacion e implementacion de proyectos e
iniciativas, entre las vigencias 2023 y 2026, alineados con las buenas practicas
orientadas por el marco de arquitectura empresarial de MINTIC, la Politica de
Gobierno Digital y demas Normatividad vigente entorno a TI, impulsando la
Transformacion Digital del Ministerio TIC.

3 https://www.fondoadaptacion.gov.co/index.php/fondo-adaptacion/lecciones-aprendidas.html
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El siguiente es el Marco Normativo sobre el que se define el accionar estratégico

de la entidad

Descripcion

Tabla 13 Marco Normativo*

Enlace Norma

Ley 152 de Por la cual se establece la Ley http://www.mintic.gov.co/arquitecturati/
1994 Organica del Plan de Desarrollo 630/article s-9060 documento.pdf
Por la cual se dictan normas sobre la
organizacién y funcionamiento de las
entidades del orden nacional, se
Ley 489 de expiden las disposiciones, principios y http://www.mintic.gov.co/arquitecturati/
1998 reglas generales para el ejercicio de 630/article s-9075 documento.pdf
las atribuciones previstas en los
numerales 15 y 16 del articulo 189 de
la Constitucidon Politica y se dictan
otras disposiciones
Ley 594 de Por medio de la cual se dicta la Ley http://www.mintic.gov.co/arquitecturati/6
2000 General de Archivos y se dictan otras 30/article s-9036 documento.pdf
disposiciones
Establecer las medidas técnicas y
administrativas destinadas a prevenir
Decreto el acceso a menores de edad a
1524 de cualquier modalidad de informacién
2002 pornografica contenida en Internet o https://normograma.mintic.gov.co/mintic
en las distintas clases de redes /docs/de creto 1524 2002.htm
informaticas a las cuales se tenga
acceso mediante redes globales de
informacion.
Ley 872 de | Por la cual se crea el sistema de gestion http://www.mintic.gov.co/arquitecturati/
2003 de la calidad en la Rama Ejecutiva del 630/article s-9062 documento.pdf
Poder Publico y en otras entidades
prestadoras de servicios
Decreto Por la cual se reglamenta la Ley 872 de
4110 de 2003 y se adopta la Norma Técnica de http://www.mintic.gov.co/arquitecturati/
2004 Calidad en la Gestion Publica 630/article s-9063_documento.pdf
Por la cual se dictan disposiciones sobre
Ley 962 de | racionalizacidon de tramites y http://www.mintic.gov.co/arquitecturati/
2005 procedimientos administrativos de los 630/article s-9005_documento.pdf
organismos y entidades del Estado y de
los particulares que ejercen
funciones publicas o presten servicios
publicos
Por medio de la cual se introducen
Ley 1150 medidas para la eficiencia y la http://www.mintic.gov.co/arquitecturati/
de transparencia en la Ley 630/article s-9065_documento.pdf
2007 80 de 1993 vy se dictan otras
disposiciones generales sobre la
contratacidén con Recursos
Publicos

4 Normograma
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http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
https://drive.google.com/file/d/1lr-d_LYT5Irqhuaptxuwg3ZR784xNOSI/view

Norma Descripcion Enlace Norma
Por la cual se dictan las disposiciones
generales del habeas data y se regula
Ley 1266 el manejo de la informacién contenida http://www.mintic.gov.co/arquitecturati/
de en base de datos personales, en 630/article s-9042_documento.pdf
2008 especial la financiera, crediticia,
comercial, de servicios y la proveniente
de terceros paises y se dictan otras
disposiciones.
Por la cual se modifica la Ley 29 de
Ley 1286 1990, se transforma a Colciencias en
de Departamento Administrativo, se https://minciencias.gov.co/sites/default/f
2009 fortalece el Sistema Nacional de iles/uplo
Ciencia, Tecnologia e Innovacién en ad/reglamentacion/ley_1286_2009.pdf
Colombia y se dictan otras
disposiciones.
Decreto Por medio de la cual se adopta la
4485 de actualizacién de la Norma Técnica de http://www.mintic.gov.co/arquitecturati/
2009 Calidad en la Gestion Publica. 630/article s-9067_documento.pdf
Por medio de la cual se modifica el
Cddigo Penal, se crea un nuevo bien
Ley 1273 juridico tutelado - denominado "de la http://www.mintic.gov.co/arquitecturati/
de proteccion de la informacion y de los 630/article s-9043_documento.pdf
2009 datos"- y se preservan integralmente
los sistemas que utilicen las tecnologias
de la informacidn y las comunicaciones,
entre otras disposiciones
Por la cual se definen Principios y
conceptos sobre la sociedad de la
Ley 1341 informacidon y la organizacion de las http://www.mintic.gov.co/arquitecturati/
de Tecnologias de la Informacion y las 630/article s-9030_documento.pdf
2009 Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se
dictan otras disposiciones
CONPES Lineamientos de Politica para la
3670 de continuidad de los programas de http://www.mintic.gov.co/arquitecturati/
2010 acceso y servicio universal a las 630/article s-9029_documento.pdf
Tecnologias de la Informacion y las
Comunicaciones
Decreto Por el cual se regula el intercambio de p://www.mintic.gov.co/arquitecturati/63
235 informacién entre entidades para el 0/article 068_documento.pdf
de 2010 cumplimiento de funcidn publicas (Ley
2550 de 1995)
CONPES Lineamientos de Politica para http://www.mincit.gov.co/loader.php?ISe
3701 de Ciberseguridad y Ciberdefensa rvicio=D
2011 ocumentos&IFuncion=verPdf&id=82527&
name=
CONPES_3701_de_2011.pdf&prefijo=file
Decreto Por el cual se crea la Agencia Nacional
4170 de de Contratacién Publica - Colombia http://www.mintic.gov.co/arquitecturati/
2011 Compra Eficiente - se determinan sus 630/article s-9069_documento.pdf
objetivos y estructura
Decreto Por el cual se establecen los
2482 de lineamientos  generales para la http://www.mintic.gov.co/arquitecturati/
2012 integracién de la planeacion y la gestion 630/article s-9070_documento.pdf
(Ley 489 de 1998, Ley 552 de 1994)

Plan estratégico de tecnologias de la informacién y la comunicacién (PETIC)

2023-2026

Versién 5.0, marzo 2025

41

<« Fondo Adaptacion



http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mincit.gov.co/loader.php?lServicio=D
http://www.mincit.gov.co/loader.php?lServicio=D
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
http://www.mintic.gov.co/arquitecturati/630/article
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Norma Descripcion Enlace Norma
Por el cual se reglamenta el Sistema
Decreto Nacional de Archivos, se establece la http://www.mintic.gov.co/arquitecturati/
2578 de Red Nacional de Archivos, se deroga el 630/article s-9055_documento.pdf
2012 Decreto 4124 de 2004 y se dictan otras
disposiciones relativas a la
administracion de los Archivos del
Estado.
Por la cual se reglamenta el Titulo V de
Decreto la Ley 594 de 2000, parcialmente los
2609 de articulos 58 y 59 de la Ley 1437 de http://www.mintic.gov.co/arquitecturati/
2012 2011 y se dictan otras disposiciones en 630/article s-9053_documento.pdf
materia de Gestion Documental para
todas las Entidades del
Estado.
Decreto Por el cual se modifica la estructura del
2618 de Ministerio de Tecnologias de Ia http://www.mintic.gov.co/arquitecturati/
2012 Informacién y las Comunicaciones y se 630/article s-9031_documento.pdf
dictan otras disposiciones.
Ley 1581 Por la cual se dictan disposiciones http://www.mintic.gov.co/arquitecturati/
de 2012 generales para la proteccion de datos 630/article s-9011_documento.pdf
personales.
Decreto Por la cual se crea la Comisidon Nacional http://www.mintic.gov.co/arquitecturati/
0032 de Digital y de Informacién Estatal. 630/article s-9081_documento.pdf
2013
Decreto Por el cual se reglamenta el sistema de http://www.mintic.gov.co/arquitecturati/
1510 de compras y contratacion publica 630/article s-9073_documento.pdf
2013
Por medio de la cual se crea la Ley de
Ley 1712 Transparencia y del Derecho de Acceso http://www.mintic.gov.co/arquitecturati/
de a la Informacion Publica Nacional y se 630/article s-9059_documento.pdf
2014 dictan otras disposiciones
Decreto Decreto Unico Reglamentario del sector http://www.mintic.gov.co/portal/604/arti
1078 de de Tecnologias de Informaciéon y las cles- 9528_documento.pdf
2015 Comunicaciones
Resolucion https://storage.googleapis.com/fnad-
836 de Por medio del cual se adopta el Manual WWW-
2015 de Contratacién del Fondo Adaptacion storage/images/resolucionesynotificacion
es/2015
/Resolucio%CC%81n%20836%20de%20
2015.p df
CONPES https://colaboracion.dnp.gov.co/CDT/Con
3854 de Politica Nacional de Seguridad digital pes/Ec
2016 on%C3%B3micos/3854_Adendal.pdf
Por el cual se adiciona el titulo 17 a la
parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de
Decreto Tecnologias de la Informacion y las
1413 de Comunicaciones, Decreto 1078 de http://www.mintic.gov.co/portal/604/arti
2017 2015, para reglamentarse parcialmente cles- 59399_documento.pdf
el capitulo IV del titulo 111 de la Ley
1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo
lineamientos generales en el uso y
operacion de los servicios
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Norma Descripcion Enlace Norma
ciudadanos digitales.
Decreto https://www.funcionpublica.gov.co/eva/g
1008 de Lineamientos generales de gobierno estornor mativo/norma.php?i=86902
2018 digital
Norma https://gobiernodigital.mintic.gov.co/port
3920 Politica Nacional de Explotacion de al/Manua I-de-Gobierno-
DE 2018 Datos. Digital/273012:Conpes-3920-de- 2018
https://www.suin-
Por la cual se definen los estandares y juriscol.gov.co/viewDocument.asp?ruta=
Resolucion directrices para publicar la informacion Resoluci
1519 de sefialada en la Ley 1712 del 2014 y se on/30044657#:~:text=RESOLUCION%?2
2020 definen los requisitos materia de 01519%
acceso a la informacion publica, 20DE%202020&text=(agost0%2024)-
accesibilidad web, seguridad digital, y ,por%20la%?20cual%?20se%?20definen%?2
datos abiertos 0los%2
0est%C3%A1lndares%20y%20directrices
%?20par
a,seguridad%?20digital%2C%?20y%?20dat
0s%?20a biertos.
Resolucion Por el cual se expide el Plan Nacional de
460 de Infraestructura de Datos (PNID). https://mintic.gov.co/portal/715/articles-
2022 MinTIC, DNP y DAPRE, 2022. 198952_resolucion_00460_2022.pdf
Norma
Técnica Norma técnica de Seguridad de la
I1SO Informacion. https://www.normas-iso.com/iso-27001/
27001
Por el cual se establecen los
lineamientos generales de la Politica de
Decreto Gobierno Digital y se subroga el
767 Capitulo 1 del Titulo 9 de la Parte 2 del
de 2022 Libro 2 dej Decreto 1078 de 2015, https://www.mintic.gov.co/portal/715/art
Decreto Unico Reglamentario del icles- 210461_recurso_1.pdf
Sector de Tecnologias de la
Informacion y las
Comunicaciones.
Por el cual se adiciona el Titulo 20 a la
Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de
Decreto Tecnologias de la Informaciéon y las
q088 de Comunicaciones, Decreto 1078 de
2022 2015, para reglamentar los articulas 3,
5 Y 6 de la Ley 2052 de 2020, https://www.suin-
estableciendo los conceptos, juriscol.gov.co/viewDocument.asp?id=30
lineamientos, plazos y condiciones para 043814
la digitalizacion y automatizacion de
tramites y su
realizacién en linea.

Fuente: Tecnologias de la Informacion
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8 FORMULACION DEL PLAN

8.1 Portafolio de Proyectos De TI

El portafolio de proyectos de TI le permitird al Fondo la transformacion digital
necesaria para dar cumplimiento a los objetivos estratégicos definidos en este
plan producto del andlisis de iniciativas existentes en ejecucion y por ejecutar.

A continuacion, se describe la ruta de implementacién de la estrategia e
iniciativas propuestas en el PETIC entre el 2023 a 2026, mediante la formulacion
de siete (7) proyectos:

Estrategia de Gestion —PR0O01

Arquitectura de Infraestructura de TI-PR002

Arquitectura Sistemas de Informacion —-PR003

Gestidn Analitica y Gobierno de Datos - PR0O04

Sistema de informacién geografica y alfanumérica -PR005
Seguridad y Privacidad de la Informaciéon TI- MSPI —-PR006
Fortalecimiento de capacidades digitales del Fondo -PR007

8.1.1 Estrategia de Gestion —PR001

Tabla 14 Proyecto Estrategia de gestion TI
Id del proyecto PROO1

Nombre del Estrategia de Gestion de TI
proyecto
LR . . Fortalecer la Estrategia de Gestion y Gobierno de TI
Estrategi
cos de TI
1. Adopcién de la capacidad de Arquitectura empresarial
2. Actualizar el proceso de Gestion de TI, ajustando los
Objetivos del procedimientos y generando la politica centrada en la gestion de
proyecto informacion.
3. Implementar politica de gobierno digital.
4. Crear indicadores de Gobierno Digital.
5. Configuracion del proceso o procedimiento de interoperabilidad
6. Unificar Plan de comunicacion que contemple lo relacionado con la
gestion de TI y el Plan Estratégico de Tecnologias de la Informacion
de la ET de Tecnologia.
Procesos de la
entidad 5.1 Planeacién de la Arquitectura TI

impactados con el
proyecto

1. Autodiagndsticos por procedimientos elaborados
2. Actualizar 5 procedimientos del drea de TI
3. Politica de Gobierno Digital Implementada

4. Indicadores de Gobierno Digital
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Id del proyecto PROO1

Nombre del Estrategia de Gestion de TI
proyecto
Productos

5. Configuracion del proceso o procedimiento de interoperabilidad

6. Fortalecer el procedimiento del Proyecto de innovacion

7.Formular y ejecutar estrategias de ciudades y territorios inteligentes en
la entidad

Indicador 8. Plan de comunicacion unificado y definido que contemple lo relacionado
con la gestién de TI y el Plan Estratégico de Tecnologias de la Informacion
del E.T de Tecnologia.

9. Desarrollar la Hoja de ruta para implementar la interoperabilidad entre
los sistemas de informacion de la Entidad.

10. identificar y utilizar conjuntos de datos para el desarrollo o
mantenimiento de soluciones basadas en datos en la entidad

Indicador: Porcentaje de ejecucion y cumplimiento del proyecto en
un periodo dado.

Descripcion: permite medir el avance porcentual vs. el proyectado en un
periodo dado para el proyecto definido en el PETI.

Formula: % de Cumplimiento=

Avance_Real en Proyecto / Total_Avance_Esperado.

En dénde: Total_Avance_Esperado = % total de avance esperado en un
periodo dado del proyecto definido Avance_Real_en Proyecto = % real de
avance en un periodo dado del proyecto en el PETI.

Estimacion
de esfuerzo y
tiempo

3 afios

Fuente: Tecnologias de la Informacién

8.1.2 Arquitectura de Infraestructura de TI-PR002

Tabla 15 Arquitectura de Infraestructura de TI

ID Proyecto PROO02
Proyecto Arquitectura de Infraestructura de TI
Garantizar los servicios de conectividad, licenciamiento, soporte vy
Objetivos mantenimientos preventivos y correctivos a la infraestructura tecnoldgica,
Estrategi asi como la actualizacién y renovacion de las diferentes soluciones que

cos de TI soportan la operacién de la plataforma TI del Fondo.

1. Elaborar Plan de capacidad de la infraestructura tecnoldgica

Objetivos 2. Apoyar la construccion de estudios previos para la adquisicién de
licenciamiento de

software, conectividad, infraestructura y recursos humanos para asegurar
la prestacion de los servicios TI de la entidad.

3. Actualizar el Plan de mantenimiento preventivo y correctivo para la
infraestructura tecnolégica

4. Implementar servicios tecnoldgicos de acuerdo con las mejoras
practicas de la Industria como ITIL o COBIT.
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ID Proyecto PROO02

Proyecto Arquitectura de Infraestructura de TI

5. Fortalecer el aplicativo TI A LA MANO para solicitud de incidentes y
reguerimientos

6. Renovacién del parque tecnoldgico de la Entidad

7. Garantizar el licenciamiento y correcto funcionamiento de las
aplicaciones de TI

Proceso
Impactado 5.2 Gestidn de Operacidon y Soporte
con el

Proyecto

1.Plan de capacidad de la infraestructura tecnoldgica

2.Apoyo en la construccion de estudios previos para la adquisicion de
licenciamiento de software, conectividad, infraestructura y recursos
humano para asegurar la prestacion de los servicios TI de la entidad.
3.Plan de mantenimiento preventivo y correctivo para la infraestructura
tecnoldgica.

4.4. Aplicativo para solicitud de incidentes y requerimientos actualizada.
5.Renovacion del parque tecnoldgico de la Entidad.

6.Renovacion del licenciamiento y correcto funcionamiento de las
aplicaciones de TI.

Indicador: Cumplimiento de actividades programadas para
garantizar el funcionamiento del parque tecnolégico del Fondo.

Productos

Descripcién: permite medir el cumplimiento y satisfaccion del usuario de
las actividades programadas para garantizar el funcionamiento del parque
tecnoldgico del Fondo.

1. Férmula: % de Cumplimiento=

NUmero de solicitudes o incidentes atendidas / NUmero de solicitudes o
incidentes registrado.

Indicador En donde: NUmero de solicitudes o incidentes atendidas = % real de
requerimientos o incidentes solucionados en un periodo dado. Y NUmero
de solicitudes o incidentes registrados = % total de requerimientos o
incidentes registrados en la mesa de ayuda en un periodo dado.

2. Formula: % satisfaccion de respuesta al requerimiento o incidente /
total de requerimientos o incidentes registrados en la mesa de ayuda y
Bitacora de solicitudes en un periodo dado.

En donde: % satisfaccidon de respuesta al requerimiento o incidente = %
real de tiempo de soluciéon del requerimiento o incidente. Y el total de

requerimientos o incidentes
registrados en la mesa de ayuda y Bitacora de solicitudes en un periodo
dado. = % total de requerimientos o incidentes registrados.

La infraestructura de la entidad requiere un proceso continuo, sostenido y
estructurado de adquisicion, actualizacion, mantenimiento de
licenciamiento, conectividad e infraestructura que soporten la operacién
del Fondo.

Fuente: Tecnologias de la Informacién

Estimacion
de esfuerzo y
tiempo
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8.1.3 Arquitectura Sistemas de Informacion -PR003

Tabla 16 Arquitectura Sistemas de Informacion

Id del proyecto

Nombre del
proyecto
Objetivos
Estratégi
cos de T1

Objetivos del
proyecto

Procesos de la
entidad
impactad
os con el
proyecto

Productos

PROO3

Arquitectura de Sistemas de Informacion

Implementar e Integrar los sistemas de Informaciéon misional de la
entidad y de apoyo a los procesos.

1. Disponer de mecanismos y/o estrategias relacionadas con la
administracion y actualizacion del catalogo de sistemas de informacién.

2. Ajustar los sistemas de informacién existentes y/o creacién de nuevas
herramientas de apoyo para la Entidad.

3. Integrar los sistemas de Informacion misional y de apoyo a los
procesos.

4. Completar la Arquitectura Tecnoldgica con lineamientos, protocolos y
planes de pruebas que garanticen los criterios de aceptacion establecidos
y certifiguen los pasos a produccion de los Sistemas de Informacion

5. Completar la documentacién técnica y funcional de los sistemas de
informacion, con el fin de disponer de la documentacion necesaria para las
actividades de soporte y mantenimiento

6. Evaluar, depurar, priorizar las necesidades, mejoras y requerimientos
reportados por los diferentes usuarios relacionados con los sistemas de
Informacion

7. Actualizar el catalogo de informacién e integrar los sistemas de
Informacion del Fondo

5.1 Planeacion de la Arquitectura TI

1.Catalogo de sistemas de informacion actualizado
2.Diagnéstico del estado actual de los Sistemas misionales y de apoyo de
la Entidad.

3. Requerimientos documentados de los sistemas de Informacién
4. Documentacién de la adquisicién de nuevas herramientas

5. Documentacioén, desarrollo y salida a produccién de los requerimientos
identificados en los diferentes sistemas de Informacion.

6. Documentacion técnica y funcional de los sistemas de informacion
actualizada.

7. Documento de metodologia para desarrollo y mantenimiento de los
sistemas de informacion.

Indicador: Cumplimiento de requerimientos programados para fortalecer
las herramientas tecnoldgicas, misionales o de apoyo de cada una de las
areas del Fondo.

Descripcion: permite medir el afinamiento o mejora de los sistemas de
informacion existentes y/o creacion de nuevas herramientas de apoyo
para la Entidad.

3. Férmula: % de Cumplimiento=
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Id del proyecto PROO3

Nombre del Arquitectura de Sistemas de Informacion
proyecto

Numero de requerimiento programado y aprobados / Niumero de

Indicador requerimientos registrados.

En donde: Numero de requerimiento programado y aprobados = % real de
requerimientos en un periodo dado. Y NUmero de requerimientos
registrados = % total de requerimientos registrados y desarrollado en un
periodo dado.

Estimacion de 2 afnos
esfuerzo
y tiempo

Fuente: Tecnologias de la Informacién

8.1.4 Gestion Analitica y Gobierno de Datos - PR004

Tabla 17 Gestidn Analitica y Gobierno de Datos
ID Proyecto PRO04

Proyecto Gestion Analitica y Gobierno de Datos

Objetivos

Estratégi Disefiar e implementar la estrategia de Gestién y Analitica de
cos de TI Informacion

Establecer el Gobierno de la Arquitectura de Informacion de la entidad

Establecer el Plan de Calidad de los Componentes de Informacion

Disefiar e Implementar la Estrategia de Gestién del Cambio para el uso
Objetivos del eficiente y Aprovechamiento de la Informacion
proyecto

Disefiar e Implementar la Estrategia de Gestién de Informacion siguiendo
las mejores practicas y lineamientos de la Industria como el DMBOK y la
Guia de MINTIC

5.1 Planeacidn de la Arquitectura TI

Procesos de la

entidad
impactadas con el
proyecto

1. Politicas, procesos y procedimientos especificos definidos para
centralizar la gestion y gobierno de datos de todas las areas, desde un
area o un equipo especializado.

2. Arquitectura de informacién definida que incluya un plan y todos los
procesos del ciclo de vida de la informacidn segun los lineamientos de la
Politica de Gobierno Digital para la gestién y gobierno de Datos.

3. Catalogo de datos maestros e informacion, asi como el mapa de
informacion para los procesos de gestidon contractual, gestion de proyectos
y gestion financiera

Productos 4, Plan de Calidad de los componentes de informacién para los procesos
de gestidn contractual, gestion de proyectos y gestion financiera

5. Componentes y servicios de Informacidn para los procesos de gestién
contractual, gestion de proyectos y gestion financiera
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Proyecto

Indicadores

Estimacion
de esfuerzo y
tiempo
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PROO4

Gestion Analitica y Gobierno de Datos

6. Estrategia de Gestion del Cambio y de Uso y Aprovechamiento de la
Informacion para los procesos de gestion contractual, gestion de proyectos
y gestion financiera documentado

7. Flujos de intercambio de informacion definidos segun los requerimientos
de la Agencia Analitica de Datos

Indicador: Porcentaje de ejecucion y cumplimiento del proyecto de
analitica en un periodo dado.

Descripcidn: permite medir el avance porcentual vs. el proyectado en un
periodo dado para el proyecto.

Féormula: % de Cumplimiento=

Avance_Real Proyecto de Analitica / Total_Avance_Esperado.

En dénde: Total_Avance_Esperado = % total de avance esperado en un
periodo dado del proyecto definido Avance_Real_en Proyecto = % real de
avance en un periodo dado del proyecto.

3 afios

Fuente: Tecnologias de la Informacién

8.1.5 Sistema de informacion geografica y alfanumérica -PR005

Tabla 18 Sistema de informacion geografica y alfanumérica

Id del proyecto

Nombre del
proyecto

Objetivos
Estratégi
cos de TI

Objetivos del
proyecto

Procesos de la
entidad
impactadas con el
proyecto

PROO5

Sistema de informacion geografica y alfanumérica

Estructurar la informacion geografica y alfanumeérica de los
procesos de gestidon de riesgos para la toma de decisiones

Disponibilizar la informacién Geografica del Fondo, la cual permita
visualizar los datos compilados, gestionar e integrar varios tipos de datos
espaciales, georreferenciar y analizar su localizacion espacial y organizar
capas de informacidon geografica, asi como la identificacion de patrones,
relaciones, situaciones, dindmicas y fendémenos en el territorio que
permitan la toma de decisiones mas oportuna e inteligente, de acuerdo al
fortalecimiento de las capacidades de gestion de TI establecido en la
resolucién 1371 de 2022.

5.1 Planeacion de la Arquitectura TI
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Nombre del
proyecto

Productos

Indicador

Estimacion de
esfuerzo y tiempo
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PROO5

Sistema de informacion geografica y alfanumérica

1. Disponibilizar la informacion Geografica de la Entidad

2. Crear / Actualizar el documento de los lineamientos o
procedimientos para la entrega y administracion de
informacién geografica del Fondo Adaptacion.

3. Adquisicion de la plataforma tecnoldgica de Sistemas de
Informacion Geografica ArcGIS.

4. Ficha de desarrollo del Proyecto

5. Inventario y catalogacion de informacion espacial de riesgos,
cambio climatico, macroproyectos e intervenciones sectoriales del
Fondo Adaptacion.

6. Geodatabases con informacidn y datos espaciales.

7. Implementacién de estandares nacionales e internacionales para
la gestién de informacion geografica en el marco de lo dispuesto
por la Infraestructura Colombiana de Datos Espaciales (ICDE) vy el
Open Geospatial Consortium.

8. Generacidn de servicios web WMS y WFS, asi como la
publicacion y uso compartido de mapas en aplicaciones web
geograficas

9. Generacion de cartografia tematica para la gestion de riesgos y
seguimiento a los macroproyectos de la entidad.

10. Centralizacion de la informacion geografica de la entidad en
Arcgis Server y Arcgis Enterprise.

11.Visualizacién y procesamiento de imagenes de sensores
remotos para el analisis espacial multitemporal de gestion de
riesgos.

12.Dashboards o tableros de control para la visualizacién de
informacién geografica que permita monitorear eventos,
proyectos, identificar tendencias y patrones que faciliten la toma
de decisiones, asi como para informar a la comunidad sobre
eventos que estan sucediendo, emergencias e iniciativas de la
entidad.

13. Portal de datos del Fondo Adaptacién con informacion Actualizada

Indicador: Avance ejecucion actividades proyecto sistema de
informacién geografico.

Descripcidon: permite medir el avance porcentual del proyecto SIG vs.
el proyectado en un periodo dado para el proyecto definido en el PETI.
Formula: % de Cumplimiento=

% del proyecto SIG ejecutado / % Programado en la ficha del proyecto
En donde: % del proyecto ejecutados= % real de avance en un periodo
dado.

Y % de avance del proyecto SIG Programado = % total de avance
esperado en un periodo dado de acuerdo con lo establecido en la ficha
del proyecto.

La implementacion del SIG de la entidad requiere la adquisicion de la
plataforma tecnoldgica (un semestre) y un proceso continuo, sostenido y
estructurado de

creacion, mantenimiento y actualizacién de los productos SIG de la
entidad.

Fuente: Tecnologias de la Informacion
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8.1.6 Seguridad y Privacidad de la Informacién TI- MSPI —-PR006

Tabla 19 Seguridad y Privacidad de la Informacién — MSPI
Id del proyecto PROO6

Nombre del Seguridad y Privacidad de la Informacién — MSPI
proyecto

Ob]et“’%sstratégi Implementar el Modelo de Seguridad y Privacidad de la

cos de TI Informacion — MSPI

Implementar el Sistema de Seguridad y Privacidad de la Informacién de
acuerdo con el modelo de MINTIC

Objetivos del Avanzar en la implementacidn del Plan de tratamiento de riesgos de
proyecto seguridad de la informacién - PTR.

Fortalecer el Sistema de Gestidon de Continuidad del negocio

Procesos de la
entidad 5.2 Gestion de Operacidn y soporte
impactadas con el

proyecto

Implementar la politica de seguridad y Privacidad de la Informacion
Plan de Seguridad y Privacidad de la Informacion.
Autodiagnostico del MSPI

Plan de Sensibilizacién y Capacitacion del MSPI
Bitacora de Incidentes
Implementacion del MSPI

Productos

ok wh

Descripcioén: Mide el nivel de implementacidon del Modelo de Seguridad
y Privacidad de la Informacion.

1. Formula: No. De actividad ejecutados / No. De actividades
proyectadas * 100 En donde: No. De actividad ejecutados=% real de
avance de actividades en un periodo dado. Y No. De actividades
proyectadas * 100 = % total de avance esperado de acuerdo con el plan
de implementacién del MSPI.

Implementacién de controles de seguridad de la Informacién.
Descripcion: permite medir el avance porcentual del proyecto SIG vs.

Indicadores el proyectado en un periodo dado para el proyecto definido en el PETI.
2. Formula: % de Cumplimiento=

No. de controles implementados / No. de Controles proyectados * 100
En donde: No. de controles implementados = % real de avance en un
periodo dado. Y % de avance del proyecto SIG Programado = % total de
avance esperado en un periodo dado de acuerdo con lo establecido en la
ficha del proyecto.

Capacitacion y Sensibilizacién
Descripcién: Mide el nivel de cumplimiento del plan de sensibilizacién y
capacitacién en seguridad de la informacion.

3. Foérmula: No. De capacitacién ejecutadas / No. De
capacitaciones proyectadas *100
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Id del proyecto PR0O06

Nombre del Seguridad y Privacidad de la Informacion - MSPI
proyecto

En donde: No. De capacitacion ejecutadas = Nro. Real de capacitaciones
realizadas en un periodo dado. Y Nro. De capacitaciones proyectadas =
Nro. total de avance de capacitaciones realizado en un periodo dado de
acuerdo con lo establecido en el Plan de capacitacion.
Gestidn de Incidentes de Seguridad de la Informacién

Descripcion: Medir el nivel de atencion de la cantidad de incidentes de
seguridad de la informacidn reportados por los que se atienden.

4, Férmula: N© de incidencias atendidas / N° de incidencias
notificadas *100

En donde: No. De incidentes atendidos = Nro. Real de incidentes resueltos
en un periodo dado. Y Nro. No. De incidentes reportados *100
= Nro. total de incidentes reportados realizado en un periodo.

Estimacion de 2 anos
esfuerzo y tiempo

Fuente: Tecnologias de la Informacidn

8.1.7 Fortalecimiento de capacidades digitales del Fondo —PR007

Tabla 20 Fortalecimiento de capacidades digitales del Fondo
Id del proyecto PR-007
Fortalecimiento de capacidades digitales del Fondo.

Nombre del
proyecto
Objetivos Fortalecer las capacidades y conocimientos de los usuarios del
Estratégi Fondo para el manejo de tecnologia
cos de TI

1. Disefiar estrategia de Uso y Apropiaciéon de Tecnologias

2. Capacitar a los funcionarios, lideres y jefes de proceso sobre
(transformacién digital, manejo de sistemas de informacién de la entidad,
seguridad informatica, apropiacién de la tecnologia)

3. Fomentar el desarrollo de la capacidad de analisis en los definidores
de politica, de estrategia, y de mecanismos de seguimiento, evaluacion y
control.

4. Promover el uso de las herramientas orientadas al seguimiento,
analisis y a la presentacion y publicacidon segun los ciclos de vida de la
Objetivos del informacion y los diferentes publicos o audiencias de analisis.

proyecto 5. Fortalecer los procesos de concientizacion con el apoyo de los
directivos, en temas de seguridad de la informacion

6. Promocionar y divulgar el portafolio de servicios de TI

7. Formular un plan de gestién del cambio que facilite el uso y apropiacion
de los servicios y proyectos de TI con mecanismos de seguimiento a
través de indicadores sobre uso y apropiacion de TI en el Fondo

8. Evaluar, depurar, priorizar las necesidades, mejoras y requerimientos
reportados por los diferentes usuarios relacionados con Uso y
Apropiacién de TI.
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Id del proyecto PR-007
Fortalecimiento de capacidades digitales del Fondo.

Nombre del
proyecto
Procesos de la
entidad 5.1 Planeacién de la Arquitectura TI

impactadas con el
proyecto

1. Definir y ejecutar un plan de Capacitacion para el desarrollo de
competencias, con el fin de fortalecer habilidades y conocimientos en
Productos anadlisis de informacion y uso adecuado de los servicios de TI.

2. Elaborar portafolio de servicios de TI y divulgarlo entre todos los
colaboradores de la Entidad.

3. Realizar seguimiento mediante indicadores para la medicion del
impacto del uso y apropiacion de T.I. en la Entidad.

4. Ejecutar acciones de mejora o transformacion a partir de los
resultados obtenidos en el seguimiento y teniendo en cuenta la estrategia
de gestion del cambio.
Porcentaje de cumplimiento 'y entendimiento de
las capacitaciones programadas de transformacion digital del
Fondo.
Descripcion: permite medir el avance porcentual del proyecto SIG vs. el
proyectado en un periodo dado para el proyecto definido en el PETI.
1.Férmula: NPA: Numero de capacitaciones realizadas / NCP: Numero
de capacitaciones programadas
En donde: NPA: Numero de capacitaciones realizadas = % real de las
Indicadores capacitaciones realizadas en un periodo dado.
Y NCP: Numero de capacitaciones programadas
= % total de capacitaciones programadas en el Plan de capacitacion
institucional.

2. Férmula: NPC: Numero de preguntas contestadas correctamente/
NPF: Numero de preguntas formuladas
En donde: NPC: Numero de preguntas contestadas correctamente = %
real de entendimiento de la capacitacion realizadas en un periodo dado.
Y NPF: Numero de preguntas formuladas = % total de preguntas
formuladas para la capacitacién programadas en el Plan de capacitacion
institucional.

Estimacion de 2 afos
esfuerzo y tiempo

Fuente: Tecnologias de la Informacién
8.2 Priorizacion de Proyectos de TI

Una vez identificadas las iniciativas y los proyectos se realiza la priorizacion de
proyectos y viabilidad de implementacion teniendo en cuenta los procesos
misionales y los procesos de tecnologia; si bien el desarrollo de los proyectos
depende del presupuesto asignado al equipo de tecnologia, es necesario contar
con una linea base para priorizar las soluciones, integrando de manera gradual
los principios de interoperabilidad y arquitectura de servicios en los proyectos
que permite obtener soluciones escalables, flexibles, adaptables e integradas
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con las tendencias tecnoldgicas actuales, se considera los siguientes factores
claves:

° Ponderacién 1 - Estrategia de la Oficina TIC: Incluye las iniciativas que
soportan la implementaciéon de la estrategia de la Oficina TIC y apalancan su
reconocimiento y posicionamiento como un area estratégica y de servicio .Para
esta categoria, se priorizan los proyectos mas relevantes que incluyan
plataformas interoperables vy arquitecturas de servicios basadas en
microservicios API(Interfaz de programacion de aplicaciones), garantizando que
los sistemas puedan cooperar y compartir informacion eficiente dentro del
Fondo.

° Ponderacién 2 - Riesgos Operacionales: Hace referencia a los proyectos y
actividades que previenen interrupciones y fallas criticas, garantizando la
adecuada operacién, gestién o ejecucién de las actividades de soporte. Los
proyectos de arquitectura de servicio en particular pueden tener un papel
importante en reducir riesgos operacionales al aumentar la resiliencia del
sistema y proporcionar el servicio eventual mediante la compatibilidad de
plataformas tecnoldgicas, garantizando asi el cumplimiento de las funciones
establecidas para el Fondo.

° Ponderacién 3 - Misional Fondo: Identifica aquellos proyectos que
favorecen el cumplimiento de la estrategia y metas del Fondo, priorizando
aquellos proyectos que permitan integrar los sistemas misionales que a través
de arquitecturas de servicios facilite la automatizacion de procesos y la toma de
decisiones basada en datos interoperables, alineados con la estrategia y metas
del Fondo.

° Ponderacién 4 - Desempefio: Soportan el adecuado desempefio de las
funciones del Fondo. Sin generar impactos criticos, es deseable tener estas
soluciones para tener un mayor impacto en los indicadores. Se trata de
proyectos que son centrales para optimizar el desempefno de la totalidad de la
entidad, de forma tal que se garanticen entre todo un intercambio operativo de
sistemas y que se obtenga la agilidad en la administracion de la informacién y
los servicios con el objetivo de apoyar las funciones del Fondo. No generan
impactos criticos, pero es deseable contar con estas soluciones para mejorar los
indicadores:
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Tabla 21 Priorizacion Proyectos TI Fondo

PONDERACION 1 PONDERACION 2 PONDERACION
4
DESCRIPCION Estrategia de la Ri Operacionales: PONDERACION gﬁsﬁrrfc‘;’:"eﬁ’ UL
Oficina TIC: Incluye 1€sgos Dperacionales: 3 achuado
las iniciativas que Hace referenua_q los Misional Fondo: e G
soportan la proyect0§ y actividades Identifica s funziones del
implementacion de la que previenen aquellos Fondo. No
estrategia de la M pEEmEs 3 s proyectos que eneran
Oficina TIC y criticas, garantlz;pdo la favorecen el igm et
apalancan su GHISEIEE) EpEEE, cumplimiento de crigcos ero es
reconocimiento y QRSN © EHEEEn G la estrategia y A e
posicionamiento las actividades del metas del o CEES
como un &rea soporte a las funciones Fondo. SRS (R
estratégica y de establecidas para el meiorar Iosp
servicio dentro del Fondo. e
B indicadores
Arquitectura
q 2 3 3 5 3
de
Infraestructur
adeTl
Fortalecer la
Estrategia de
1S 5 3 5 4 4
Gestion y
Gobierno
de TI
Seguridad y
Privacidad de 4 4 4 4 4
la
Informacion -
MSPI
Gestion
Analitica y
Gobierno de
Datos
Arquitectura
de 3 3 3 3 3
Sistemas de
Informacion
Sistema de
informacion
EL 5 4 5 4 5
geografica vy
alfanumérica
Estrategia de
c 3 3 3 3 3

Uso y
Apropiacion

Para la valoracidn del criterio de priorizacién, se asignd la calificacién de 0 a 5

Fuente: Tecnologias de la Informacién

de la siguiente manera teniendo en cuenta la siguiente escala:

U PhAWNEF

Una vez sumada la valoracion dada a cada proyecto, se divide por cuatro (4)

= muy bajo
bajo
medio
alto

muy alto
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gue corresponde al nUmero de ponderaciones estimadas para esta evaluacion
de priorizacion.

Tabla 22 Prioridad proyectos TI Fondo

Sistema de informacion geografica y alfanumeérica 1

ID_Proyecto

PROO5
PROO1
PRO0O4

PROO6

Fortalecer la Estrategia de Gestion y Gobierno de TI
Gestidn Analitica y Gobierno de Datos

Seguridad y Privacidad de la Informacién (MSPI)

PR0O02
PROO3
PROO7

Arquitectura de Infraestructura de TI
Arquitectura de Sistemas de Informacién

Fortalecimiento de capacidades digitales del Fondo.
Fuente: Tecnologias de la Informacidn

N U | b WN

8.3 Hoja de Ruta de TI

En el anexo 2 de este documento se describen los objetivos estratégicos
planteados de acuerdo con el contexto visto y analizado en el entendimiento
estratégico.

8.4 Analisis Financiero

Presupuesto estimado proyecto de inversion denominado “Fortalecimiento de la
capacidad institucional en la gestidon de informacién”:

Tabla 23 Presupuesto proyectos

Proyecto Valor 2024 Valor 2025 Valor 2026

Seguridad y Privacidad de la Informacién — MSPI

575.240.038,50

702.764.042,35

331.040.446,59

Arquitectura de Infraestructura de Tl

1.306.639.335,23

2.906.303.268,76

2.166.933.595,63

Arquitectura de Sistemas de Informacién

1.565.787.001,00

1.742.365.701,10

1.903.602.271,21

Fortalecer la Estrategia de Gestion y Gobierno de TI

324.585.267,60

557.043.794,36

392.748.173,80

Fortalecimiento de capacidades digitales del Fondo.

447.104.034,00

771.814.437,40

207.995.881,14

Gestion Analitica y Gobierno de Datos

1.157.635.476,89

1.450.000.000,00

1.108.000.000,00

Sistema de informacién geografica y alfanumérica

Total general

1.878.246.316,40
7.255.237.469,63

1.810.070.948,04
9.940.362.192,01

2.006.078.042,84
8.206.398.411,21

Fuente: Tecnologias de la Informacién

Para este ejercicio de la vigencia 2024 se priorizan los proyectos y actividades
dentro del nuevo proyecto de inversién denominado “Fortalecimiento de la
capacidad institucional en la gestion de informacién”. Para las vigencias futuras
se detalla la inversidn en el Plan de Adquisicidon Anual (PAA).
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9 Seguimiento y evaluacion

Se seguiran las mismas convenciones del Plan Estratégico Institucional:

Conceptos:
Proceso continuo en el tiempo que genera informacion sobre el
Seguimiento: progreso de un objetivo, sin examinar su causa y sus efectos. El

seguimiento se ejecuta a través del Indicador De Avance.
Valoracion puntual de un objetivo y sus efectos o impactos
Evaluacién: (positivos o negativos, esperados 0 no) que busca determinar una
relacion de causalidad entre estos. La evaluacion se ejecuta a través
del Indicador De Cumplimiento.

El seguimiento de la ejecucion se realiza mensualmente

Periodos de
Medicion:

10 REFERENCIAS

e 1-PET-P-01 Politica y Lineamientos para la gestién de calidad

e 1-PET-P-02 Politica y Lineamientos para la gestién del riesgo

e 1-PET-P-03 Politica y Lineamientos para la gestion de resultados
e 5-GOS-P-01 Politica de seguridad de la informacién

11 ANEXOS

e 1.Indicadores 2025 con cronograma mensual®
2. Hoja de ruta PETIC 2025

5 Las metas se formularon en el formato del tablero de indicadores de la entidad y la Oficina Asesora de
Planeacién y Cumplimiento consolida la informacion de la entidad.
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Anexo 1. Indicadores 2025 con cronograma mensual

Descripcion de
la ACCION
ESTRATEGICA

2025
(Programas/
Proyectos)

Estrategia de

Nombre del
Indicador

Porcentaje de
ejecucion y

Descripcion del
Indicador

permite medir el avance
porcentual vs. el

Formula de calculo

% de Cumplimiento=
Avance_Real del
Proyecto /

META
2025

Equipo de
Trabajo

Tecnologias

del MSPI

seguridad de la
Informacion.

la informacion

100 incluir un
indicador de eficiencia

A . o
1 Gestion de TI cumplimiento del proyectado en un periodo Total_Avance_Esperado. 100% | de la y
proyecto en un dado para el proyecto b Informacion
K - arquitectura
periodo dado. definido en el PETI. X .
empresarial actualizado
permite medir el
Cumplimiento de g;?spf)!z:z:tge); usuario de
actividades las actividades % de Cumplimiento=
Arquitectura de programadas para rogramadas para Numero de solicitudes o Tecnologias
2 | Infraestructura de | garantizar el prograr P incidentes atendidas / 100% | de la
] ] garantizar el , S -
TI funcionamiento del ] . Numero de solicitudes o Informacién
P funcionamiento del L .
parque tecnoldgico 16ai incidentes registrados
del Fondo parque tecnolégico y
: licenciamiento ofimatico
de la entidad.
Cumplimiento de
rigufannr?alzggosara permite medir el % de Cumplimiento=
?ortglecer las P afinamiento o mejora de Numero de
Arquitectura de herramientas los sistemas de requerimiento Tecnologias
3 | Sistemas de tecnolgicas informacién existentes programados y 100% | de la
Informacion misiona?es o de y/o creaciéon de nuevas aprobados / Numero de Informacion
apovo de cada una herramientas de apoyo requerimientos
dg I;s areas del para la Entidad. registrados
Fondo.
Porcentaje de
Gestion Analitica ejecucion y Permite medir el avance % de Cumplimiento= Tecnologias
4 Gobierno de cumplimiento del porcentual vs. el Avance_Real Proyecto 25% | de la 9
éatos proyecto de proyectado en un periodo | de Analitica / Informacion
analitica en un dado para el proyecto. Total_Avance_Esperado.
periodo dado
Avance eiecucion Permite medir el avance
Sistema de actividad;]es porcentual del proyecto % del proyecto SIG Tecnologias
5 informacion rovecto sistema SIG vs. el proyectado en ejecutado / % 100% | de la 9
geografica y ge i¥1formacién un periodo dado para el Programado en la ficha ° Informacion
alfanumérica cografico proyecto definido en el del proyecto
9€09 . PETL.
Eﬁ:rfel?rt\?ijeen?: Realizar Capacitaciones y | NPA: Nimero de
Fortalecimiento ente';dimientoyde medir la efectividad de capacitaciones Tecnologias
6 de capacidades las capacitaciones prendizaje de los realizadas / NCP: 100% | de la 9
digitales del fondo o r:madas de usurios,para el Namero de Informacién
de adaptacion Erangsformacién fortalecimiento digital de | capacitaciones
digital del Fondo la Entidad. programadas
L. No. de controles
Implementacién f:r;nptlfor:;esnszcmn de Actividades y controles implementados / No. de Tecnologias
7 P del Plan de seguridad de Controles proyectados * | 100% | de la

Informacion

Periodicid
Nombre del ad de
Indicador Progra- e
macion
Porcentaje
de ejecucion
1|y Mensual 0(/)0 :/10 6% ﬁ/g 6% | 6% %/f
cumplimient
o del

5%
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Periodicid

Nombre del ad de . . EL] no

sep
Indicador Progra- y ¢t | T3 oct

macion

proyecto en
un periodo
dado.
Cumplimient
ode
actividades
programadas
para

2 ?j;igf_:g?;lzl Mensual % | % 6% % 8% | 8% % % % % % % % % | % %
nto del
parque
tecnoldgico
del Fondo.
Cumplimient
ode
requerimient
os
programados
para

3 Log:fa:ifgnltaass Mensual 030 ozo 8% i/07 8% %/g i/f 3/g 9% | 9% i/5 3/g i/g 8% 050 E/03
tecnoldgicas
misionales o
de apoyo de
cada una de
las areas del
Fondo.
Porcentaje
de ejecucion
y
cumplimient
4 | odel Mensual 6% | 6% 7% | 7% 6% | 6% Py 6%
proyecto de °
analitica en
un periodo
dado
Avance
ejecucién
actividades
5 p.royecto Mensual %l !l % |l % | % | % | % | % 9% | 9% | 9% % | % 9% % | %
sistema de

informacion
geografico.
Porcentaje
de
cumplimient
oy
entendimient
o de las

6 Z:pacitacion Mensual % | % 8% % 8% % |l % | % | % | % | % | % 9% | 9% % | %
programadas
de
transformaci
6n digital del
Fondo.

Implementac
ion de
controles de o o o
7 | seguridad de | Mensual | oy | op [ 8% | oy [8% 8% | ol oy | o [ % | % | % | % | % | % | %
la
Informacion.

Fuente: Tecnologias de la Informacién
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Anexo 2. Hoja de Ruta PETIC 2025

HOJA DE RUTA PETIC 2025

ENTREGABLE

Inventario y catalogacién de
informacion espacial de
riesgos, cambio climatico,
macroproyectos e
intervenciones sectoriales
del Fondo Adaptacion.

Geodatabases con
informacion y datos
espaciales.Datos Espaciales
(ICDE) y el Open Geospatial
Consortium.

Implementacion de

estandares nacionales e

internacionales para la

gestion de informacion
geografica en el marco de lo

dispuesto por la
Infraestructura Colombiana
de Datos Espaciales (ICDE)
y el Open Geospatial
Consortium.

Generacion de servicios web
geograficos WMS y WFS, asi
como la publicacién y uso
compartido de mapas en
aplicaciones web
geograficas

Generacion de servicios web
geograficos WMS y WFS, asi
como la publicacién y uso
compartido de mapas en
aplicaciones web
geograficas

Centralizacion de la
informacion geografica de la
entidad en Arcgis Server y

Arcgis Enterprise

Sistema de Informacion Geografico

<« Fondo Adaptacion

Avance o Avance | Avance
ACTIVIDAD D Gy, | R ) 2R
30 30 30 30
2025 2025 2025 2025
Identificacidon de fuentes y localizacién
de informacion geografica del FA 25% 25% 30% 20%
Creacion de la bitacora de registro de
informacion geogréfica de la entidad 100% 0% 0% 0%
Incorporacion de objetos geograficos
en la bitacora de informacion
geografica 0% 25% 50% 25%
Incorporacion de objetos geograficos
en la bitacora de informacion
geografica 0% 25% 50% 25%
Identificacion de objetos geograficos
de mayor relevancia del FA 25% 25% 30% 20%
Definicion funcional de atributos de
capas (feature class) 100% 0% 0% 0%
Estructuracion de grupos de capas
(feature dataset) 0% 25% 50% 25%
Generacion de geodatabase 0% 25% 50% 25%
Registro de informacidn geografica de
la entidad (Registro de item) 25% 25% 30% 20%
Documento metodologia para
catalogacion de objetos geograficos 20% 20% 60% 0%
Especificaciones de implementacion
de metadatos 0% 25% 50% 25%
Generacion de aplicativo web
geografico en ArcGIS Online con
informacion de riesgos con
funcionalidades basicas para edicién
cartografica 25% 25% 30% 20%
Creacion de mapas web tematicos en
ArcGIS oNLINE 25% 25% 25% 25%
Cartografia tematica de
macroporoyectos 25% 25% 30% 20%
Cartografia tematica fendmeno de la
nifia 25% 25% 30% 20%
Cartografia tematica evaluacion de
dafios 25% 25% 30% 20%
Parametrizacion ArcGIS Enterprise-
Base de datos O. 25% 25% 30% 20%
Validacién Conexion con bases de
datos coorporativa oracle 100% 0% 0% 0%
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Visualizacion y
procesamiento de imagenes
de sensores remotos para el

analisis espacial
multitemporal de gestion de

riesgos

Dashboards o tableros de
control
Portal de datos del Fondo
Adaptacion

Planeacion de la
Arquitectura TI

Indicadores de Gobierno
Digital

Complilacién de imé&genes de sensores
remotos para los municipios con
declaratoria de desastre decreto 2113

<« Fondo Adaptacion

25%

25%

30%

20%

Catalogacién de imagenes

25%

25%

30%

20%

Generacion de analisis espaciales
multitemporales

25%

25%

30%

20%

Desarrollo Dasboard

25%

25%

30%

20%

Actualizar Portal de datos del Fondo
Adaptacion

25%

25%

30%

20%

Identificar el contexto actual del GEIT
(Gobierno Empresarial de TI), puntos
de dolor de TI y del negocio y eventos
detonantes que sustenten la
necesidad de actuar.

Arquitectura de Infraestructura de

100%

TI

0%

0%

0%

Identificar las prioridades del negocio
y las estrategias que afectan a TI.

50%

20%

30%

0%

Obtener el compromiso de los
ejecutivos y el acuerdo de la
necesidad de actuar.

50%

20%

30%

0%

Definir la direccidn estratégica y roles
a alto nivel del programa, y obtener el
patrocinio de la Direccidn

50%

20%

30%

0%

Identificar los objetivos claves de TI
que soportan los objetivos del
negocio.

100%

0%

0%

0%

Identificar los procesos criticos que
soportan los objetivos de TI y del
negocio.

40%

30%

20%

0%

Evaluar el riesgo relacionado con el
logro de los objetivos.

40%

30%

20%

0%

Identificar procesos criticos para
evitar los riesgos criticos

100%

0%

0%

0%

Evaluar la capacidad actual de los
procesos criticos.

100%

0%

0%

0%

Priorizar y seleccionar las mejoras
potenciales con base en su beneficio
potencial y su potencial para el éxito -
costo, esfuerzo y sustentabilidad.

100%

0%

0%

0%

Actualizacion de las Politicas,
catdlogos, procedimientos e
instructivos del proceso de Gestidn de
Arquitectura de TI documentados y
socializados

25%

25%

25%

25%

Definir indicadores de seguimiento
para medir y evaluar el avance del
PETI y el Plan de seguridad y
privacidad de la informacidn.

100%

0%

0%

0%

Realizar el autodiagnostico General de
la Politica de Gobierno Digital, a
través de la herramienta dispuesta en
el sitio web del Modelo Integrado de
Planeacién y Gestion.

100%

0%

0%

0%
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Plan de comunicacion
unificado y definido que
contemple lo relacionado

con la gestion de TI y el Plan

Estratégico de Tecnologias
de la Informacion de la ET
de Tecnologia.

Ar

Renovacion de
computadores.

Renovacion del
licenciamiento de MS Office
a Office 365
Hacer planes de
mantenimiento preventivo y
correctivo para la
infraestructura tecnoldgica

Implementar servicios
tecnologicos de acuerdo con
las mejoras practicas de la
Industria como ITIL o
COBIT.

Implementar la mesa de
ayuda de TI de acuerdo con
las mejoras practicas de la

industria como ITIL

Hacer un plan de capacidad
de la infraestructura

Realizar el autodiagnostico especifico
en materia de seguridad y privacidad
de la informacién, mediante la
aplicacién del instrumento de
evaluacion dispuesto en el sitio web
del modelo.

<« Fondo Adaptacion

100%

0%

0%

0%

Hacer el reporte oficial de la
implementacion de la politica de
Gobierno Digital a través del FURAG,
en los tiempos determinados por el
DAFP.

25%

25%

25%

25%

Actualizar un tablero de control de
seguimiento a los indicadores

25%

25%

25%

25%

Disefiar y establecer el plan de
comunicacion, para socializar y
apropiar el Plan Estratégico de
Tecnologia de Informacién (PETIC) en
el Fondo

100%

0%

0%

0%

Medio de Difusidon -Pagina WEB -
Realizar una presentacion resumen
del PETI

25%

25%

25%

25%

Medio de Difusién -Intranet -
Publicacion del Documento PETI en la
Sesién de Informacién y Tecnologia
en el Dominio de Estrategia TI

25%

25%

25%

25%

Medio de Difusion -Dinamizar la red
interna a través de mensajes e
infografias que le permitan conocer a
los Colaboradores el Documento PETI
Y Su presentacion resumen.

25%

25%

25%

25%

Gestionar contrato con el proveedor
UNE-EPM Telecomunicaciones, - FA-
CD-I- S-347-2025

100%

uitectura de Infraestructura de TI

0%

0%

0%

Actualizar Computadores portatiles
112 Los portatiles cuentan con 3 afios
de vida util

Computadores de escritorio 103 Los
portatiles cuentan con 3 afios de vida
atil

100%

0%

0%

0%

Licencias Ofimatica

100%

0%

0%

0%

Ejecucon Plan de manetenimiento
preventivo y correctivo
Infraestrcutura

0%

50%

50%

0%

Actualizar storage de UNE a Google
del repositorio histérico de la entidad

50%

0%

50%

100%

Parametrizar el storage del Historico
de data de la entidad

100%

0%

0%

0%

Gestionar contratos para soporte
mesa de ayuda

25%

25%

25%

25%

Implementar aplicativo para solicitud
de incidentes y requerimientos

25%

25%

25%

25%

Elaborar Plan de Capacidades de
Infraestructura

25%

75%

0%

0%
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<« Fondo Adaptacion

tecnologica Socializar Plan de Capacidades de
Infraestrucutra 0% 0% 100%
Arquitectura de Sistemas de Informacidn
Evaluacién adquisicion e 0%
implementacion Sistema de
Informacién -ERP que contemple
Contratacién y planecién 20% 20% 60%
SR CUENSES L E T LI Diagnostico funcionalidades SIFA 30% 30% 30% 0%
_e integrado a los demas Interacién Datafondo -472 Servicios 0%
sistemas de informacion del envios de Colombia
AlLUE 50% | 50%
Integracion Datafondo - SIFA o ERP
20% 30% 20% 30%
Integracion ERP o SIFA -PSA 20% 30% 20% 30%
Catalogo de sistemas de Actualizacién Catalogo Sistemas de 0%
informacion actualizado Informacion 20% 20% 20%
Realizar el diagnostico del estado 0%
actual de documentacidn de los
sistemas de Informacion 20% 20% 20%
Identificare los Items a documentar 0%
del Sistema de Informacién 30% 30% 30%
Documentacion técnica y Crear el repositorio de
LT E N CRL S S G R I almacenamiento de la documentacidn 25% 25% 25% 25%
informacion actualizada. Crear la estructura para el 40%
alamcenamiento de la documentacién 20% 20% 20%
Recopilar la informacién tecnica del 0%
Sistema Datafondo 0% 0% 0%
Recopilar la documentacién funcional 0%
Datafondo 20% 20% 20%
0%
Levantamiento Requerimientos
Datafondo
20% 20% 20%
Necesidades, mejoras y Levantamiento Requerimientos SIFA 30% 30% 30% 0%
requerimientos atendidos de - .
PR I N o B Levantamiento Requerimientos PSA 25% 25% 25% 25%
I ET LG EL LERGL B ST ECIl  Establecer plan de desarrollo de 0%
de informacion. requerimientos Datafondo 20% 20% 20%
Seguimiento Plan de Desarrollo 0%
Datafondo 0% 0% 0%
Establecer plan de desarrollo de 0%
requerimientos SIFA 20% 20% 20%
Gestion Analitica y Gobierno de Datos
Arquitectura de informacidn definida
que incluya un plan y todos los
procesos del ciclo de vida de la
informacion segun los lineamientos de
Politicas, procesos y la Politica de Gobierno Digital para la
Y e L N R et il Il destion y gobierno de Datos. 25% 25% 25% 25%
G LELETE RGP IMENN Catdlogo de datos maestros e
AL R L TG NG ET LI informacion, asi como el mapa de
(ERTT ETREIE - A T T I informacion para los procesos de
area o un equipo gestion contractual, gestidon de
especializado. proyectos y gestidn financiera 25% 25% 25% 25%
Plan de Calidad de los componentes
de informacion para los procesos de
gestion contractual, gestidon de
proyectos y gestion financiera 25% 25% 25% 25%
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Componentes y servicios de
Informacion para los procesos de
gestion contractual, gestion de
proyectos y gestidn financiera

<« Fondo Adaptacion

25% 25% 25% 25%

Seguridad y Privacidad de la Infori

Realizar diagnésitco de MSPI

macion — MSPI

25% 25% 25% 25%

Politicas de Seguridad de la
Informacion

25% 25% 25% 25%

Revision actualizacion activos de
Informacion

25% 25% 25% 25%

, Revision matriz Gestién de Riesgos
Activos de Informacion 9

25% 25% 25% 25%

Gestion de Incidentes de Seguridad

clasificados segun IC
de la Informacion

sensibilidad y criticidad

25% 25% 25% 25%

Plan de sensibilizacidon y capacitacion
en seguridad de la informacién

25% 25% 25% 25%

Requisitos Legales de Seguridad de la
Informacion

25% 25% 25% 25%

Implementacion de controles

25% 25% 25% 25%

Indicadores SGSI

25% 25% 25% 25%

Se realiza el diagndstico del Modelo de
Seguridad y Privacidad de la
Informacién de la Entidad.

25% 25% 25% 25%

Actualizacion politica general de
seguridad de la informacién y se
actualizan las politicas especificas de

o S R R P Ee R CAC seguridad de la informacion.

25% 25% 25% 25%

informacién establecidos Se realiza actualizacién de los riesgos

de seguridad de la informacién.

25% 25% 25% 25%

Ejecucion al plan de sensibilizacién en
seguridad de la informacién.

25% 25% 25% 25%

Implementacion de controles en las
politicas de seguridad y se gestiona
para su implementacidn.

25% 25% 25%

Estrategia de Uso y Aprop

Capacitacion en google Space, power
bi, politica gobierno digital,

30% 60% 30%

Capacitar a los funcionarios, lideres y
jefes de proceso sobre:

30% 60% 30%

Fomentar el desarrollo de la capacidad
de andlisis en lo definidores de
politica, de estrategia, y de
mecanismos de seguimiento,
evaluacioén y control.

0% 30% 60% 30%

1. Fortalecer las

Promover el uso de las herramientas
orientadas al seguimiento, analisis y a
la presentacion y publicacién seguin
los ciclos de vida de la informacion y
los diferentes publicos o audiencias de
analisis.

capacidades y
conocimientos de los
servidores del Fondo para el
manejo de tecnologia.

25% 25% 25% 25%

Promocionar y divulgar el portafolio
de servicios de TI

25% 25% 25% 25%

Evaluar, depurar, priorizar las
necesidades, mejoras y
requerimientos reportados por los
diferentes usuarios relacionados con

Uso y Apropiacion de TI.

25% 25% 25% 25%
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