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Con la evolucion de la seguridad de la informacion y ciberseguridad, se ve
necesario realizar una correcta y adecuada gestidn de riesgos, por lo que el
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MINTIC)
desarrolla el Modelo Nacional de Gestién de Riesgos de Seguridad Digital
(MGRSI) y el Departamento Administrativo de la Funciéon Publica (DAFP)
desarrolla en colaboracion con MINTIC el anexo 4 para la gestion de riesgos de
seguridad digital, esto son adoptados por el FONDO ADAPTACION para la
implementacion de dicho Modelo y mitigar oportunamente los riesgos que son
identificados en los activos criticos de la Entidad.

MSPI: Modelo de seguridad y privacidad de la informacion.

MGRSI: Modelo Nacional de Gestién de Riesgos de Seguridad Digital.

MGRSD: Modelo nacional de gestién de riesgos de seguridad digital.

SGSI: Sistema de Gestion de Seguridad de la Informacion.

Confidencialidad: propiedad de la informacion que la hace no disponible,

es decir, divulgada a individuos, entidades o procesos no autorizados.

e Disponibilidad: propiedad de la informacién de ser accesible, utilizable y
recuperable a demanda por una entidad.

e Estandar: Regla que especifica una accion o respuesta que se debe seguir
a una situacion dada. Los estandares son orientaciones obligatorias que
buscan hacer cumplir las politicas. En este documento se habla de las
Norma Técnica Colombiana 1S027001:2013 e 1S031000:2019.

e Gestidn de riesgos: Proceso de identificacién, control y minimizaciéon o
eliminacion, a un coste aceptable, de los riesgos que afecten a la
informacion de la organizacion. Incluye la valoracion de riesgos y el
tratamiento de riesgos.

e Incidente de seguridad de la informacidon: Resultado de intentos
intencionales o accidentales de romper las medidas de seguridad de la
informacion impactando en la confidencialidad, integridad o disponibilidad
de la informacion.

e Integridad: propiedad de la informacién de ser completa, exacta e
inalterada exactitud y completitud.

e Informacién: Es un conjunto organizado de datos, que constituyen un

mensaje sobre un determinado ente o fendmeno. Indicacidn o evento

llevado al conocimiento de una persona o de un grupo. Es posible crearla,
mantenerla, conservarla y trasmitirla.

El Modelo de Seguridad y Privacidad de la Informacion se articula con El Modelo
Nacional de Gestion de Riesgos de Seguridad Digital (MGRSI), la Guia para la
Administracion del Riesgo y el disefio de controles en entidades publicas — Anexo
4 Lineamientos para la Gestion de Riesgos de Seguridad Digital en Entidades
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Publicas, como se observa en la figura a continuacién:

MULTIPLES PARTES
INTERESADAS

PRINCIPIOS
FUNDAMENTALES Y
GENERALES PARA LA GRSD

FASE 1

EJECUCION DE
COMUNICACION LAGRSD
Y CONSULTA

ICC

Acciones
correctivas y no
conformidades.

Mejora continua.

Monitoreo,
medicién, andlisis y
evaluacion.

Auditoria interna.

Revisién por la alta
direccion.

TOMA DE DECISIONES

3 ANALISIS DE CONTEXTO

En esta seccidén se realiza un entendimiento de la situacion actual del plan de
tratamiento de riesgos de seguridad en la Entidad.

3.1 Riesgos de Seguridad de la Informacion

En esta materia y de acuerdo con el levantamiento y gestion de riesgos de

seguridad digital realizado en la vigencia 2024, se observan los siguientes
avances:

e Se realiza identificacién y clasificacion de activos de informacion documental.
Se identifican los activos documentales criticos.

e Se realizard gestién de riesgos, partiendo de los activos de informacién
identificados.

e Se generara plan de tratamiento de riesgos para los que quedaron en una
zona de riesgo alto.

3.2 Problematicas

De acuerdo con el analisis del entendimiento estratégico y la madurez en
seguridad de la entidad y la implementacion del Modelo de Seguridad y
Privacidad de la Informacién en cada uno de sus dominios, se pueden identificar
las siguientes problematicas:
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ID Descripcion Dominio
1 Falta finalizar el analisis de riesgos en los procesos, partiendo del Seguridad y
total de activos criticos identificados en la Entidad durante la Privacidad
vigencia 2024.
2 Finalizar la implementacion del plan de tratamiento de riesgos de Seguridad y
seguridad de la informacion. Privacidad
3 Falta la ejecucidon de auditoria interna de seguridad de la Seguridad y
informacién. Privacidad
4 Falta del correlacionador de eventos - SIEM. Seguridad y
Privacidad
5 Falta de pruebas de ingenieria social, modelamientos de amenazas, Seguridad y
pruebas de ethical hacking y pruebas de ciberataques. Privacidad

Fuente: E.T Tecnologias de la Informacion

3.3 Resultados FURAG

Los resultados de la medicion del FURAG para el componente de Seguridad
Digital fue del 45.5%, si bien es cierto, el resultado no representa la meta que
debemos cumplir, debido a que el Sistema de Gestién de Seguridad de la
Informacion se encuentra en implementacion y en nivel de madurez inicial; con
la ejecucion del plan de trabajo establecido, cada afio vamos a fortalecer el SGSI
de aqui al 2026 este habilitador, donde para el afio 2024 se espera alcanzar un
90% de nivel de implementacion, teniendo en cuenta los recursos necesarios
para la ejecucién y operacion del Sistema de Gestién de Seguridad de la
Informacion y lo cual se encuentra descrito en el plan de mejoramiento
establecido y donde se pueden observar las acciones que se llevaran a cabo para
su cumplimiento.

4 OBJETIVO

4.1 Objetivo General

Generar el Plan de Tratamiento de Riesgos de la Entidad para definir la hoja de
ruta en la mitigacidn de los riesgos y asi fortalecer la confidencialidad, integridad
y disponibilidad de la informacion en los activos criticos de la Entidad.

4.2 Objetivos especificos

o Realizar el contexto de los riesgos de seguridad de la informacion en
articulacién con la politica establecida por la Entidad.

J Articular la gestidén de riesgos y el plan de tratamiento con la Oficina de
Planeacién.

o Sensibilizar a los servidores publicos y contratistas de la Entidad acerca
de la Gestién de Riesgos de Seguridad de la Informacion.
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El alcance del plan aplica para todo el personal de planta, contratista y terceros
cuando es el caso.

El Fondo Adaptacidon cuenta con la politica y lineamientos para la gestién del
riesgo V 7.0, la cual se adhiere a la gestion de Riesgos de Seguridad Digital de
MinTIC.

El Equipo de trabajo de tecnologias de la informacion debe articular, con la
gerencia de la entidad, los esfuerzos, recursos, metodologias y estrategias para
asegurar la implementacién y mantenimiento de los Modelos y Sistemas de
Gestidon de Seguridad.

La Gerencia designara un representante ante el Sistema de Gestién de Seguridad
de la Informacién y al responsable de la seguridad de la informacién de la
entidad; mientras no exista una designacion explicita diferente el lider del Equipo
de Trabajo de Tecnologias de la Informacidon tendrd a su cargo ambos
responsabilidades, quien a su vez se apoyarda en expertos técnicos para la
implementacion, puesta en marcha, mantenimiento, supervision y mejora
continua del Sistema de Gestién de Seguridad de la Informacién (SGSI).

La Gestion de Riesgos de Seguridad de la Informacion, se realizara de acuerdo
con la politica y lineamientos para la gestién del riesgo, la cual menciona:

1- Identificacion
2- Analisis y valoracién
3- Monitoreo

Adicionalmente a lo anterior, se toman en cuenta Modelo Nacional de Gestion
de Riesgos de Seguridad Digital (MGRSI) y la Guia para la Administracion del
Riesgo y el disefio de controles en entidades publicas — Anexo 4 Lineamientos
para la Gestién de Riesgos de Seguridad Digital en Entidades Publicas.

El siguiente es el Marco Normativo sobre el que se define el accionar estratégico
de la entidad!:

J Ley 23 de 1982 de Propiedad Intelectual - Derechos de Autor

1 Normograma
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J Ley 1032 de 2006, por el cual se dictan disposiciones generales del
Habeas Data y se regula el manejo de la informacidén contenida en base de datos
personales.

J Ley 1266 de 2007, por la cual se dictan disposiciones generales del
Habeas Data y se regula el manejo de la informacidén contenida en base de datos
personales.

. Ley 1273 de 2009, "Delitos Informaticos" proteccion de la informacion y
los datos.

J Ley 1437 de 2011, "Cdédigo de procedimiento administrativo y de lo
contencioso administrativo".

J Ley 1581 de 2012, "Proteccion de Datos personales".

J Decreto 2609 de 2012, por la cual se reglamenta la ley 594 de 200 y ley
1437 de 2011.

J Decreto 1377 de 2013, por la cual se reglamenta la ley 1581 de 2012.

. Ley 1712 de 2014, “De transparencia y del derecho de acceso a la
informacidén publica nacional”. ]
o Decreto 1078 de 2015, por medio del cual se expide el Decreto Unico

Reglamentario del Sector de Tecnologias de la Informacién vy las
Comunicaciones.

. Ley 962 de 2005. “Simplificacidon y Racionalizaciéon de Tramite. Atributos
de seguridad en la Informacién electrénica de entidades publicas;”

J Ley 1150 de 2007. “Seguridad de la informacion electrénica en
contratacién en linea”.

. Ley 1341 de 2009. “Tecnologias de la Informacién y aplicacién de
seguridad”.

J Decreto 2952 de 2010. “Por el cual se reglamentan los articulos 12 y 13
de la Ley 1266 de 2008".

J Decreto 886 de 2014. “Por el cual se reglamenta el articulo 25 de la Ley
1581 de 2012".

. Decreto 1008 de 2018 "“por la cual se establecen los lineamientos
generales para la Politica de Gobierno Digital...”

. Decreto 1083 de 2015. “Por el cual se reglamenta el articulo 25 de la Ley
1581 de 2012".

. CONPES 3701 de 2011 Lineamientos de Politica para Ciberseguridad vy
Ciberdefensa.

. CONPES 3854 de 2016 Politica Nacional de Seguridad Digital.

. Resolucion Numero 00500 DE MARZO 10 DE 2021

J Resolucion 746 de 2022 Modelo de Seguridad y Privacidad de la
Informacion.

J Directiva Presidencial 02 “Para garantizar la implementacién segura de la
Politica de Gobierno Digital liderada por el Ministerio de Tecnologias de la
Informacion y las comunicaciones (MinTIC)".

A continuacidén, se relacionan las normas técnicas tenidas en cuenta:
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. Modelo de Seguridad y Privacidad de la Informacion - MINTIC.

o Modelo Nacional de Gestién de Riesgos de Seguridad Digital — MINTIC.

. Norma Técnica Colombiana NTC/ISO 27001:2022 Sistemas de Gestién de
la Seguridad de la Informacion.

. Norma Técnica Colombiana NTC/ISO 17799 Cddigo de practica para la
gestion de la seguridad.
. Guia para la Administracién del Riesgo y el disefio de controles en

entidades publicas de 2022.

8 MODELO NACIONAL DE GESTION DE RIESGOS DE SEGURIDAD
DIGITAL (MGRSD)

Este modelo fue desarrollado y propuesto por MINTIC, para dar cumplimiento a
la politica nacional de seguridad establecida en el documento CONPES 3854 del
11 de abril de 2015. El modelo estd orientado a incrementar la conciencia
ciudadana y las capacidades del Gobierno y de las empresas en general, con el
fin de identificar, analizar, evaluar y tratar los riesgos de seguridad digital.

En este modelo también se presentan guias para la gestidon del riesgo de
seguridad digital segun el tipo de sector. (Gobierno nacional, territoriales y
sector publico; sector privado y mixto; sector fuerza publica y ciudadania en
general). El MGRSD esta estructurado como lo indica la Figura 3:

Figura 3 Modelo nacional de gestion de riesgos de seguridad digital
Fuente: MINTIC

DOCUMENTO MAESTRO

MGRSD ——
GUIAS DE INFRAESTRUCTURA (EXISTEICC GUIAS PARA LA GESTION DE
CRITICA CIBERNETICA SEGUN ( sl ENLA RIESGO DE SEURIDAD DIGITAL,
EL SECTOR ENTIDAD? SEGUN ELTIPO DEENTIDAD
Guia ICE Sector Alimentacién y Agricultura Guia de orientacin para la
GRSD en el Gobierno
Nacional, Territoriales y
| Guia ICC Sector Agua | Sector Publico.
Guia ICC Sector Comercio, Industriay
| Turismo | Guia de orientacion para la
GRSD en el sector Privado y
| Guila ICC Sector Electricidad | Mixto.
| Gufa ICC Sector Financiero | Gufa de orientacién para la
GRSD en la Fuerza Piblica.
| Guia ICC Sector Gobierna I

Guia ICC Sector RRNN y Medio Ambiente

Guia ICC Sector Recursos Minero -
Energético

Guia ICC Sector Defensa

Guia ICC Sector TIC

|
|
|
|
|

| Guia ICC Sector Salud y Proteccidn Social

Guia de sensibilizacién en e

Guia ICC Sector Transportes GRSD para la ciudadania.

El marco conceptual del modelo propone las fases que se presentan en la figura 4.
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o Planificacion de la GRSD: Consiste en la definicion de contextos,
variables para posterior analisis y evaluacién de riesgos y en general todos los
aspectos que se desarrollardan en los demdas componentes, en esta fase se
realizan entrevistas con los responsables de cada area, con el fin de identificar
los riesgos.

J Ejecucion de la GRSD: Consiste en el desarrollo de las actividades para
el analisis y evaluacién de los riesgos de seguridad digital, se identifican aspectos
inherentes y residuales de los mismos, asi como la definicion del tratamiento de
los riesgos en el marco de la seguridad de la informacion y particularmente en
las ICC, en esta seccion se realiza socializacion con los responsables de los
riesgos y se aceptan por parte de los lideres del proceso.

J Monitoreo y Revision de la GRSD: Consiste en la permanente
evaluacion que permita asegurar que dicha gestion se esta llevando a cabo bajo
los aspectos y lineamientos definidos por cualquier entidad para sus riesgos de
seguridad digital. Se desprenden aspectos de reporte y aseguramiento del
seguimiento de todos los planes de tratamiento que se derivan de su aplicacion,
en esta seccion se realiza el monitoreo por parte de los responsables de la
revision de riesgos de la Entidad.

J Mejora de la GRSD: Componente que tiene una orientacion para
establecer los mecanismos que permitan alcanzar un mayor grado de madurez
de la GRSD en cualquier entidad. El mejoramiento continuo se estara dando de
forma progresiva en la medida que se cumplan con los objetivos de la GRSD; asi
como la definicidn y aplicacién modelos de evaluacién de riesgos de seguridad
digital con una orientacién menos subjetiva y basada en modelos matematicos
gue brinden mayor exactitud en la medicion de las variables de impacto de los
riesgos de seguridad digital sobre los activos de informaciéon y las ICC

identificadas.
Figura 4 Fase modelo nacional de gestion de riesgos de seguridad digital
Fuente: MINTIC
v

a »
MULTIPLES PARTES
INTERESADAS

PRINCIPIOS
FUNDAMENTALES Y
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mFASE 1
A

FASE 2

EECUCION DE
COMUNICACION A GRSD
Y CONSULTA

FASE 3.

MORITGREO Y
L
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9 POLITICA Y LINEAMIENTOS DE GESTION DEL RIESGO EN EL FONDO
ADAPTACION

La politica y lineamientos para la gestion del riesgo del Fondo Adaptacién
integran un proceso de gestion del riesgo de manera transversal en toda la
gestion de la entidad, en sus activos de informacién, politicas de operacién y en
general en la cultura organizacional. Incluye ademas los planteamientos legales
y reglamentarios referidos a la gestidon del riesgo de seguridad digital, de
acuerdo con el Anexo 4 de la Guia para la administracién del riesgo y el disefio
de controles en entidades publicas. En el siguiente vinculo se puede consultar la
politica:

10 ACTIVIDADES DEL PLAN DE TRATAMIENTO DE RIESGOS

De acuerdo con los modelos anteriormente descritos y la politica y lineamientos
para la gestidn del riesgo del Fondo Adaptacion, se proponen el cronograma de
actividades anexo para la implementacién del Modelo de Seguridad y Privacidad
de la Informacion y el Sistema de Gestidn de Seguridad de la Informacion.

El cronograma de actividades se presenta en el anexo 1 de este documento.
11 PRESUPUESTO

La presente contratacion se suscribird con cargo a los gastos operativos por
concepto de “Contratos de Estudio y Apoyos Transversales” del Proyecto de
Inversion 2019011000191 “Reconstruccion de zonas e infraestructuras
afectadas por la ocurrencia del fendmeno de la Nifia 2010-2011. Nacional”, cuyo
objetivo es “"Reconstruir zonas e infraestructuras afectadas por la ocurrencia del
fenomeno de La Nifa 2010-2011, el cual fue declarado de importancia
estratégica por el documento CONPES 3776 de 2013".

De acuerdo con lo establecido en el paragrafo segundo del articulo 5° del Decreto
Ley 4819 de 2010, con cargo a los recursos sefalados en el citado decreto se
pueden financiar gastos operativos y administrativos, entre los cuales, de
acuerdo con lo aprobado por el Consejo Directivo de la Entidad se encuentra la
linea de los Contratos de Estudio y Apoyos Transversales. De acuerdo con la
cadena de valor del proyecto, estos gastos se incluyen transversalmente en el
costo de los productos.

12 REFERENCIAS

1-PET-P-01 Politica y Lineamientos para la gestion de calidad
1-PET-P-02 Politica y Lineamientos para la gestidn del riesgo
1-PET-P-03 Politica y Lineamientos para la gestion de resultados
5-G0OS-P-01 Politica de seguridad de la informacién
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13 ANEXOS

e Cronograma actividades
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Anexo 1. Cronograma actividades

CRONOGRAMA PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD 2023-2026
Fechas Programacion Tareas
i i6 2025 2026
::'e gf:\t(:c': 0/ Actividades Respeosnsabl
Fecha Fecha Fecha Fecha
Inicio Final Inicio Final
Realizar
identificacion
y valoracion
anual de los
riesgos de Profesional
segurldad de Seguridad Febrero Abril Febrero Abril
articulado de la
con la Oficina | Informacion
Asesora de
Planeacién y
Cumplimiento
Definir plan Profesional
de de Seguridad
1 Gestién de tratamiento de la
Riesgos de riesgos de Informacion Abril Mayo Abril Mayo
seguridad de .
la Lideres de
. . Procesos
informacion
Implementar | Profesional
el plan de de Seguridad
tratamiento de la Mavo Diciembr Mavo Diciembr
de seguridad |Informacién y e Y e
de la Lideres de
informacién. | Procesos
. Oficina
Realizar Asesora de
revision de la i Diciembr | Diciembr | Diciembr | Diciembr
. . | Planeacion y
implementaci S e e e e
. Cumplimient
on.
0.
Elaborar y
Plan de ejecutar el
sensibilizacio | plan de
ny sensibilizacié | Profesional
2 capacitacién |[ny de Seguridad | Noviembr | Noviembr | Noviembr | Noviembr
en riesgos de | capacitacion |de la e e e e
seguridad de |anual en Informacion
la seguridad de
informacién | la informacio
n anual
Requisitos Identificar la .
- Profesional
Legales de normativa de Sequridad
3 Seguridad de | vigente en de la 9 Abril Abril Abril Abril
la Informacidé | materia de .
. Informacion
n riesgos de
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CRONOGRAMA PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD 2023-2026
Fechas Programacion Tareas
i i6 2025 2026
Tte gf:;:’c’; ! | Actividades | Responsabl
Fecha Fecha Fecha Fecha
Inicio Final Inicio Final
seguridad
que aplica a
la
organizacion
en cuanto a
requisitos
legales
cuando sea
requerido
Disefiar los
controles de .
- Profesional
seguridad .
- de Seguridad . .
requeridos en de Ia Mayo Junio Mayo Junio
el plan de L,
. Informacion
tratamiento
de riesgo.
Implementar Profesional
P de Seguridad . Diciembr ; Diciembr
Implementac | los controles Junio Junio
. . de la e e
4 ion de de seguridad. L
Informacion
controles —
. Oficina
Realizar
o Asesora de
seguimiento L/
al PIanea_cpn y
cumplimiento gumpllm|ent Noviembr | Diciembr | Noviembr | Diciembr
del plan de : . e e e e
. Profesional
tratamiento .
- de Seguridad
de riesgos de de la
seguridad. -
Informacién
Definir
indicadores
de medicién
de riesgos de feb-25 Dic-26 feb-25 Dic-26
seguridad de .
_ la Profesmngl
5 Indicadores informacion. de Seguridad
SGSI de la M M M M
Informacion arzo arzo arzo arzo
Junio Junio Junio Junio
Evaluar los Septiemb | Septiemb | Septiemb | Septiemb
indicadores. re re re re
Diciembr | Diciembr | Diciembr | Diciembr
e e e e

Fuente: Tecnologias de la Informacion
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